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Presentacion

Este documento tiene el objetivo de documentar las actividades realizadas para integrar nuestro
Sistema de Gestion de la Seguridad de Datos Personales en la Escuela Nacional Preparatoria
Plantel 2 Erasmo Castellanos Quinto (ENP 2). Se trata de la primera versién del documento, el cual
se enriquecera conforme se vayan cumpliendo las tareas trazadas en el mismo, se hagan
verificaciones de medidas implantadas o se cree o modifique sustancialmente algin sistema de
tratamiento de datos personales.

El alcance de este sistema se centra en proteger "Todos los datos personales y datos personales
sensibles que recabe y trate la ENP 2 de accesos no autorizados ni de tratamientos distintos a los
fines para los que fueron recabados”.
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Sistema de Tratamiento de Datos Personales

El presente sistema de tratamiento tiene como objetivo cumplir con los requerimientos que solicite
la ENP Z como la de recibir y dar trémite a las solicitudes de acceso a la informacion, asi como a las
de acceso, rectificacion, cancelacion y oposicién de datos personales (ARCO), en cumplimiento de
lo dispuesta por el articulo 6°, apartado A, fracciones lll y IV de la CPEUM:

“Ill. Toda persona, sin necesidad de acreditar interés alguno o justificar su utilizacién, tendré acceso
gratuito a la informacion publica, a sus datcs personales o a la rectificacion de éstos.”

Inventario de &areas que manejan datos
personales

Direccién del Plantel (D)

En la Direccion del plantel se lleva a cabo entre otras tareas, atender peticiones de los miembros
de la comunidad relacionadas con los cambios de turno y cambios de plantel. En coordinacion con
la Secretaria de Servicios Escolares realiza el proceso de registro de solicitudes. A esta informacion
tiene acceso el personal de confianza de la Direccion y el Secretario de Servicios Escolares.

En la Direccidn se almacena informacion de los alumnos como son nombre completo, direccion,
teléfonc de contacto, correo electrénico y en algunos casos informacion respecto a estado de salud
del alumno. Dicha informacion se almacena en dos cuentas de correo:

o Correo para el manejo del tramite de cambio de turno (cambiosenp2@gmail.com)

o Correo para el manejo del trdmite de cambio de plante (cambiosplantelen p2@gmail.com)
En estas herramientas se recibe la informacion electrdnica que los alumnos proporcionan
para atender sus solicitudes de cambio de turno o plantel, en todos los cases, dicha
informacién contiene datos personales.

Secretaria De Apoyo Y Servicios A La Comunidad.
(SASC)

Se encarga de coadyuvar un desarrollo armonico dentro del interior del plantel y al exterior,
coordinar con las autoridades de la Alcaldia |la seguridad de los estudiantes en sus inmediaciones
conocido como el Sendero Seguro.

Generar justificantes médicos por enfermedad para corroborarlas inasistencias ante los profesores.
Datos: Nombre completo, nimero de cuenta y grupo.

Brindar informacion sobre las distintas becas que existen en iniciacion universitaria y preparatoria,
la inscripcion se realiza mediante sistemas generados por los representantes de las becas
(gobierno federal y UNAM) Para el manejo de becas se solicitan los siguientes datos: Nombre
completo, nimero de cuenta y curp



Apartir de |z presencia de la pandemia se genera un sistema de informacion llamado Seguimiento
COVID 19, donde se registran aquellos trabajadores, alumnos y maestros que estan contagiadosy
su alta. Se piden los siguientes datos: nimero de trabajador.

Se apoya al servicio médico y dental para la correcta atencidn de los alumnos.

Se encarga de actualizar la informacion al sistema de proteccion civil del programa local de
seguridad y asi mismo se invita a la comunidad universitaria para formar parte de los brigadistas
del plantel.

Se reporta la cantidad de alumnos por mes que utiliza el servicio de RTP (solo cantidad) a las
autoridades de la UNAM Y Gobierno Federal.

o Archivos electrénicos en la PC de la oficina

Secretaria General (SG)

Se encarga de administrar los asuntos relativos a los profesores como la cobertura de grupos, la
asignacion de horarios, el registro y control de asistencias, asi como del banco de horas; también
elabora los movimientos para el pago de estimulos del personal académico.

En coordinacion con la Unidad Administrativa realiza la tramitacion de nombramientos del personal
docente ante la Direccion General de la Escuela Nacional Preparatoria.

A esta informacion tienen acceso el personal de Secretaria General, tanto el secretario general
como los técnicos académicos asignados a esa area y el personal de confianza.

En la SriaGral se almacena informacidn personal de los académicos como son nombre completo,
RFC, CURP, direccidn y teléfono de contacto, nombramiento, antigliedad, estado civil. Dicha
informacién, tambien se encuentra almacenda en 3 herramientas adicionales:

» Repositorio de Archivos. Aqui se guarda todo el registro documental electronico de los
académicos.

e Archivos fisicos de tramite. Aqui se guardan los expedientes fisicos de los académicos.

Correo institucional para manejo de trémites (secretaria.general.p2@enp.unam.mx). En esta
herramienta se recibe la informacion electrénica que un area institucional proporcicna para
atender una solicitud de informacion o un recurso de revisidon en especifico, no en todos los casos,
dicha documentacion contiene datos personales.

Secretaria Académica (SA)

La Secretaria Académica tiene a su cargo todo lo relacionado con las actividades académicas que
se desarrollan en el plantel.

Comprende, entre otras responsabilidades, la organizacion de diferentes eventos académicos
(conferencizs y actividades extracurriculares) la comunicacion al personal académico sobre los
cursos de formacién y actualizacion para profesores, los Concursos Interpreparatorianos, los
Seminarios de Anélisis y Desarrollo de la Ensefianza, los proyectos institucionales (INFOCAB y
PAPIME)

De manera conjunta con la Secretaria de Iniciacion Universitaria, coordina €l Programa de
Acompafiamiento Académico Escolar y Humano y la Comision Psicopedagdgica.

La Secretaria Académica utiliza los siguientes datos de la Planta Docente:



. Correo institucional para compartir informacién de carécter académico, enviada por la
Direccion General de la Escuela Nacional Preparatoria y la generada por el plantel.

. Nombre completo, nimeroc de trabajador y CURP, para generar constancias por participar
en eventos académicos y cursos de formacion, para hacer el registro de profesores/as en
actividades académicas, asi como para hacer el registro de los tutores/as ante el Programa
Institucional de Tutorias de la UNAM.

Los datos de la planta docente se localizan una una memoria USB y son manejados por el técnico
responsable de realizar las constancias y por el Secretario Académico.

Coordinacién de mediatecay laboratorios multimedia
(CMLM)

Se encarga de elaborarlos procedimientos administrativos para uso de la mediateca y sus recursos,
asi como para la asistencia a los laboratorios multimedia.

En la Coordinacion de mediateca, se registra a los asesores y alumnos para acceder a los recursos
en linea y de forma presencial, asi como al Simposio de lenguas, evento que cada afo se lleva a
cabo como parte de las actividades de su proyecto anual. A esta informacién tienen acceso los
técnicos académicos de computo asignados al drea de mediateca y los laboratorios de multimedia
de idiomas.

En la coordinacion de mediateca se almacena informacion de forma personal tanto de los asesores,
académicos, como de alumnos usuarios, como: su hombre completo, RFC, ndmero de trabajador,
numero de cuenta y correo electronico. Dicha informacién se encuentra almacenada en tres
herramientas:

* Sistema de registro alojado en la pagina de mediateca http://cel.prepa2.unam.mx/ en
donde se guarda informacion personal tanto de asesores y alumnos para tener acceso a
los recursos en linea: cursos, talleres.

e Sistema de registro para el Simposio de lenguas alojado en el sitio web
http://lenguas.prepaZ.unam.mx/ , en donde se guardia la informacion personal de los
académicos que se indica anteriormente.

* Correo institucional para manejo de tramites de registro
[simposiodelenguas@enp.unam.mx) para atender solicitudes de informacién o revisiéon de
recursos enviados para el Simposio de lenguas.

Coordinacién de Materiales Experimentales (CME)

Las actividades estan vinculadas especialmente para profesores, alumnos, jefe de laboratorio vy
auxiliares laboratorio. La coordinacion de Materiales Experimentales se encarga de coordinar,
atender y supervisar, practicas experimentales, materiales de laboratorio, almacen de equipo y
servicio en general con atencion oportuna.

La coordinacion tiene y requiere informacion personal de los profesares y alumnos, que realizan
actividades durante el ciclo escolar, como: nombre completo, CURP, nimero de trabajador o
cuenta, correo electrénico y teléfono, esta informacion es concentrada en un repositorio en online
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y computadora con contrasefia; asi compartido con los técnicos informaticos, a su vez enviada a
Secretaria Académica para la realizacion de las constancias.

En lo fisico la coordinacion tiene informaciéon del personal de laboratorio que estan asignados en
las diferentes areas, la informacion es su nimerno de trabajador, nombre completo, RFC, CURP,
teléfono de contacto y antigliedad.

Coordinacién de Difusién Cultural (CDC)

Se encarga de programar las actividades culturales generales en el plantel y coordinar las que sean
enviadas por la Direccion General de la Escuela Nacional Preparatoria y las de la Administracion
Central de la UN.AM.

En coordinacion con la Secretaria General y Académica del plantel realiza la expediciéon de
constancias de participacion en eventos a los profesores de la institucion.

A esta informacion tienen acceso la coordinadora de difusiéon cultural v el técnico académico
encargado de la generacién de las constancias.

En la Coordinacion de Difusion Cultural se almacena informacién personal de los académicos
como son nombre completo, RFC, CURP, ndmero de trabajador, correo electrdnico. Dicha
informacion se encuentra en 2 herramientas adicionales:

e Lista compartida en Google Drive. Aqui se guarda el registro de datos electrénico en una
hoja de Excel en linea
o Correo institucional para manejo de procedimientos de la coordinacién

(cultural.prepa2@enp.unam.mx) En esta herramienta se recibe la informacion electrénica

gue permite la generacion de las constancias para los académicos del plantel.

Secretaria de Iniciacién Universitaria (SIU)

Se encarga de coordinar las actividades académicas de actualizacion para los docentes, promover
actualizacion de planes y programas de estudio, de materiales didacticos, programas para la
atencién del alumnado y acciones que la Direccion del plantel proponga.

Como parte de las funciones de esta secretaria se lleva a cabo un seguimiento de los resultados
académicos de las y los estudiantes, se mantiene comunicacion con los padres de familia para
atender asuntos relacionados con la formacion de sus hijos(as). Asimismo, se cuenta con una base
de datos que se envia a la Coordinacion de Apoyos Escolares del Fideicomiso de Educacion
Garantizada (FIDEGAR), programa Mi beca para empezar. Esta informacion se comparte por correo
electronico, impresa y en un CD que se manda por mensajero a las oficinas de FIDEGAR.

Asimismo, en esta Secretaria se cuenta con acceso al Kardex, sistema gque guarda informacion del
alumnado, como nombre completo, nimero de cuenta, CURP, direccion, teléfono, padecimientos
o enfermedades, tratamientos, calificaciones, datos del padre, madre o tutor(a) y datos de un
segundo contacto. Tienen acceso a este sistema, la Coordinacion académica IU, la Secretaria de
Asuntos Estudiantiles, el Area juridica de IUy el Departamento de Apoyo Psicopedagégico.

La informacién se almacena en:
» Archivo fisico. Carpetas con oficios y resefias de casos especificos.
s Archivos electrénicos en la PC de la oficina, en USB y en un Disco

¢ Duro externo. Se guarda la informacion del alumnado, programasy oficios diversos.
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o Correo institucional (secretaria.general.iu@enp.unam.mx). Se recibe informacion donde se
solicitan justificantes, aclaracién de calificaciones o peticiones especificas que contiene
datos personales del alumnado, de los padres de familia y de los docentes.

Jefe de Oficina Juridica (JOJ)

Esta oficina se encarga de dar apoyo en asuntos juridicos de materia civil, laboral v penal al plantel,
asi como a la Direccion del plantel asesorarla y representarla en asuntos juridicos y la adecuada
aplicacion de la Legislacién Universitaria y los Contratos Colectivos de Trabajo del Personal
Académico y Administrativo de la UNAM.,, elaboraciécn de diferentes tipos de contratos,
instrumentacion de actas de hechos, remisiones a Tribunal Universitario.

Las actas de hechos contienen nombre completo, niimero de trabajador cuando es el caso, y en el
caso de alumnos nimero de cuenta, para el caso de remisiones a tribunal universitario contienen
nombre completo, nimere de cuenta, correo electrénico, teléfono y domicilio de los alumnos
involucrados.

La informacién se encuentra almacenada en:

o Archivos fisicos de tramite. Aqui se guardan los expedientes laborales, actas de hechos,
contratos y todos aquellos documentos relacionados con la oficina juridica.

o Archivos electrénicos en la PC de la oficina

Jefe de Unidad Administrativa (JUA)

Vigila y supervisa la adecuada aplicacion del presupuesto, asi como la captacion, depésito, entero
de los ingresos extraordinarios.
Tiene acceso al SIAWEB, PRESUPUESTO, FINANZAS Y SIC, en donde se consulta las operaciones

realizadas. El Jefe del Departamento de Presupuesto es el responsable del resguardo de la
informacién del proceso.

Supervisa el trdmite de servicios y movimientos del personal. Tiene acceso al SIP, PRESUPUESTO,
FINANZAS, COMPROBACION DE NOMINA Y SERVICIOS INSTITUCIONALES DE LA DGP en
donde se consulta los tréamites realizados. La Jefa del Departamento de Personal es la responsable
del resguardo de la infarmacion del proceso.

Supervisa las operaciones de adquisicion de bienes y suministros Tiene acceso al SIC, SICOP, en
donde se consulta los movimientos realizados. La Jefa del Departamento de Bienes y Suministros
es la responsable del resguardo de la informacion del procesc.

Coordina el mantenimiento general del equipo y de las instalaciones del plantel, asi como
remodelacion y/o obras nuevas. Tiene acceso al SIC, PASAOR, en donde se consulta las
operaciones realizadas. El Superintendente es el responsable del resguardo de la informacion del
proceso.



Jefe Departamento de Personal (JDP)

Se encarga principalmente de:

Elaborar y gestionar, los movimientos de alta, recontrataciones, promociones, licencias, cambios
de nombramientos y bajas del personal.

Solicitary tramitar la cobertura de plazas de personal administrativo de base, vacantes conforme a
la normatividad vigente.

Dar seguimiento del tramite de los movimientes, ante las instancias correspondiente.

Conciliar la plantilla presupuestal del personal académico, de confianza yv de base de la
dependencia, ante la Direccién General de Presupuesto Universitario.

Verificar los registros de asistencia del personal administrativo de base y de confianza.
Elaborary tramitar los reportes de tiempo extra, retardos y faltas del personal administrativo.
Elaborar, reportar y tramitar el pago trimestral de clausula 68

Llevar a cabo el proceso cuatrimestral del programa de evaluacion de la calidad y eficiencia del
personal administrativo de base.

Llevar a cabo el procedimiento del estimulo de desempefio del personal de confianza.

Solicitar y supervisar la correcta aplicacion de descuento por inasistencias y retardos del personal
de base.

Recibir, revisar, organizar y realizar el pago nominal de manera quincenal del personal del Plante],
asi como presentar la comprobacién correspondiente de cada Nomina ante la Direccion General
de Finanzas.

Elaborary tramitar el pago correspondiente a clausula 15, bonos, etc.

Elaborar y tramitar el pago de prestaciones contractualmente pactadas como el pago de ayuda
para de guarderia, vale de juguetes, etc.

Tramitar solicitudes de servicios como tramite de credencial, Ahorro solidario, Actualizacion de
Pago de Marcha, Seguro de Vida, actualizacion de etc.

Mantener actualizados los expedientes del personal.

Vigilar que sean resguardados los expedientes de archivo muerto del personal que laboré en la
dependencia en afios anteriores.

Participar como representacion UNAM en las comisiones contractuales de calidad y eficiencia,
escalafén, capacitacion y adiestramiento.

Recibir y en su caso autorizar, las justificaciones de falta de asistencia del personal administrativo
de base, conforme a la normatividad existente.

Superintendencia de obras y servicios generales
(SMSG)

Ejecuta el proceso de obras.

Se tiene acceso al PASAOR donde se gurda informacion de las empresas que gjecutan trabajos de
mantenimiento mayor, remodelaciones y/o obras nuevas
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Se contratan proveedores de servicios

Se controla el proceso de cotizaciones por medio de correo electrénico (edyrove@hotmail.com),
donde viene los datos de cada empresa, ya sean persana fisica o moral.

Control de pagos a proveedores

Para llevar a cabo el pago a los proveedores se realiza por medio del sistema SIC, donde se captura
toda la informacion necesaria para dichos tramites correspondientes.

Se tiene el control también de esto en estado fisico, un librero donde se lleva un folio por proceso
para el control de auditorias.

El personal que tiene accesos a toda la informacion mencionada, es el Superintendente de cbras
del plantel y la secretaria del turno matutino asignada a esa area.

Jefe Departamento de Presupuesto (JDP)

SIAF: Sistema Integral de Administracion Financiera.

e Programa donde se realizan las Formas Multiples que firman y autorizan el Director y Jefe
de Unidad del Plantel.

¢ En este programa se realiza el control presupuestal de los recursos asignados a la
dependencia, ademas de controlar las compras que se realizan en el afio y el pago hecho
a los proveedores.

Registro de Bancos.

¢ Reembolsos de la Dependencia, entradas vy salidas delos bancos.

SIAU WEB:
s Circulares y Oficios emitidos.
¢ Informacion Presupuestal que se tramita y se autoriza ante Patronato Universitario.

* Ingresos Extraordinarios que recibe la dependencia por venta de articulos Institucionales,
guias o apuntes de estudio, y donaciones por parte de alumnos.

s Proyectos de investigacion de DGAPA, en donde se checa la Informacion Presupuestal y
de afectacion ante el Patronato Universitario, tramites de pago a proveedores, genera
archivos de Presupuesto, descarga de presupuesto trimestralmente.

SIC UNAM (Direccién General de Proveeduria - UNAM).
Sistema Institucional de Compras).

* Solicitudes de compra en firma electrdnica (Involucra cuatro firmas; Bienes y Suministros,
Presupuesto, Jefe de Unidad y Director de la Dependencia).

e Solicitud de Abastecimiento.
e Solicitudes de Reembolso fondo fijo.

o Solicitudes de Pago a Proveedores.



Registro Remoto para tramites de pago.
e Tramite de pago a Reembolso; pasajes, gasolina, gastos menores de Fondo fijo.
e Pueden ser pagadas en transferencia o cheque.
* Pago de nominas para trabajadores en clausula XV de los trabajadores de base.

e Trabajadores de mantenimiento de Herreria, pintura, biblioteca, aseo y limpieza, lavado de
cisterna.

Direccién General de Presupuesto UNAM.
¢ Anteproyecto de Presupuesto.
o Capturade Ingresos Extraordinarios y Anteproyectos.
*  Movimientos presupuestales
* Adecuaciones Presupuestales. Recalendarizaciones.
* Oficios emitidos a la Direccién General de Presupuesto Universitario.
¢ Consulta de Presupuesto por afios del 2010 al 2022.
¢ Seguimiento Programatico Presupuestal.

e Solicitudes de Inversion.

Direccién General de Finanzas.
e Aplicaciones Financieras.
e Comprobantes de pago a proveedores por fecha durante el afio.

¢ Comprobantes de pago por transferencia de pagos por fondo fijo (reembolscs).

Coordinacidn de Seccidn Académica de Iniciacién
Universitaria (CSA)

Se encarga de disefiar y coordinar la implementacion de acciones académicas estratégicas con un
enfoque preventivo, fortalecedor y remedial que coadyuven al desarrollo de las y los estudiantes
en el ambito académico, intelectual, social, emocional y de convivencia escolar, a través de
programas para la atencion de las y los estudiantes en conjunto con las acciones que la secretaria
de Iniciacion y Direccion del plantel proponga.

Como parte de las funciones de esta coordinacion se lleva a cabo un seguimiento de las acciones
realizadas por el departamento de psicopedagogia, scbre la atencion brindada a las y los
estudiantes, apoyo a las y los docentes en situaciones académicas del alumnado, se mantiene
comunicacion con los padres de familia para atender asuntos relacionados con la formacion de sus
hijos(as).

Se cuenta con base de datos de protesores con nombre completo, RFC, numero teletéonico y
direccion de correo electrénico.

Asimismo, la coordinacion académica cuenta con acceso al Kardex, sistema que guarda
informacién del alumnado, como nombre completo, nimero de cuenta, CURP, direccion, teléfono,
calificaciones, datos del padre, madre o tutor(a) y datos de un segundo contacto. Al Kardex tienen
acceso la Secretaria de Iniciacién Universitaria, la Secretaria de Asuntos Estudiantiles, la
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Coordinacién de Apoyo a la Comunidad, el Area juridica y el Departamento de Apoyo
Psicopedagogico.

La informacién se almacena en:

¢ Archivo fisico. Carpeta con oficios de canalizacion, casos especificos de atencién al
alumnado.

e Archivos electrénicos en la PC de la oficina. Se guarda la informacién del alumnado,
programasy oficios diversos.

e Correo institucional (academica.iu@enp.unam.mx). Se recibe informacién donde se
solicita aclaracion de calificaciones, orientacién psicolégica, canalizaciones en atencion
psicoldgica y/o médica, se envia informacion a los docentes como invitaciones a participar
en cursos, talleres.

Coordinacién de Asuntos Estudiantiles (CAE)

Se encarga de atender los asuntos relacionados al orden y la disciplina de los alumnos de Iniciacion
Universitaria

Coordina con las autoridades de la Alcaldia Iztacalco los Servicios de Emergencia, Seguridad
Piblica y Proteccién Civil, asi mismo da seguimiento a la seguridad interna de los estudiantes,

Genera reportes de conducta a los alumnos de primero, segundo y tercer grado para conocimiento
y atencién de sus padres.

Datos: Nombre completo, nimero de cuenta y grupo

Se apoya al Servicio Médico y Dental en el desarrollo de las distintas actividades programadas por
la Direccidn General de Atencion ala Salud ( DGAS)

Coordina el buen desarrollo de los macrosimulacros, preparando previamente a los alumnos en el
como actuar ante este tipo de siniestros naturales.

Participa en la actualizacion de la informacion al Sistema de Proteccion Civil del Programa Local de
Seguridad y los distintos Protocolos de Actuacion en el plantel.

Trabaja de manera conjunta con la Secretaria de Apoyo y Servicios a la Comunidad y la Secretaria

de Iniciacidon Universitaria.

Secretaria de Asuntos Escolares (SAE)

Tienen como responsabilidad principal, coordinar y realizar los tramites escolares
a través de |os diversos delegados.

1. Supervisar inscripciones, reinscripciones, ajustes a la reinscripcién y cambios de situacién
escolar, actas de evaluacidn y revision de calificaciones de la poblacién escolar.

2. Orientar y proporcionar informacién a los alumnos, padres de familia, maestros, funcionarios y
dependencias universitarias y extra universitarias sobre tramites, procedimientos y estadisticas que
competen a servicios escolares.

3. Expedir constancias académicas de alumnos. Datos: Nombre completo, ndmero de cuenta
grupo ygrado escolar.



4. Administracién del sistema de Kardex electronico. sistema que guarda informacion del
alumnado, como nombre completo, nimero de cuenta, fotografia, CURFP, direccidn, teléfono,
padecimientos o enfermedades, tratamientos, calificaciones, datos del padre, madre o tutor(a) y
datos de un segundo contacto.

Tienen acceso a este sistema los funcionarios del plantel.
5. Se maneja informacion de profesores como RFC nombre y nimero de trabajador.
La informacién se almacena en:

¢ Enel pcdelaoficina de servicios escolares bachillerato.

¢ Senvidor que se encuentra fisicamente en DGENP.

e Correo institucional del drea de servicios escolares. Lo alumnos y profesores envian
informacion como nombre completo RFC, nimero de cuenta.

Secretaria de Asuntos Escolares IU (SAEIU)

En la Secretaria de Servicios Escolares de Iniciacion Universitaria se llevan a cabo las siguientes
funciones:

- Vigilar el cumplimiento de la Legislacion Universitaria en lo que se refiere a las actividades de
administracion escolar.

- Planear |las actividades de administracion escolar que realizan las secciones escolares.

- Disefar y coordinar procedimientos y estrategias para diferentes tramites escolares que se
proporcionan a los alumnos.

- Implantar los acuerdos del Consejo Tecnico, de la Direccion General de la Escuela Nacional
Preparatoria, y de la Direccion General de la Administracién Escolar (DGAE), referidos a
servicios escolares.

- Acordar con el Director del Plantel asuntos relacionados con las diversas actividades de
administracion escolar.

- Mantener estrecha coordinacion con el Jefe de la Unidad de Registro Escolar (URE) de la Escuela
Nacional Preparatoria (ENP), para el mejor desempefio de las actividades de administracion
escolar.

- Asistir a reuniones periédicas con el Jefe de la Unidad de Registro Escolar de la ENP y con los
secretarios de servicios escolares de la ENP; con el propdsito de planear y revisar las
actividades de administracién escolar, para lograr calidad en la atencion a los alumnos.

- Supervisar inscripciones, re-inscripciones, ajustes a la reinscripcion y cambios de situacion
escolar, actas de evaluacion y revision de calificaciones de la poblacién escolar.

- Expedir constancias académicas, y no académicas de alumnos.

- Coordinar la inscripcién de alumnos de Primer Ingreso al bachillerato de la UNAM.

- Atender el tramite de pase reglamentado de alumnos de la ENP.

- Orientar y proporcionar informacién a los alumnos, padres de familia, maestros, funcionarios y

dependencias universitarias y extra universitarias sobre tramites, procedimientos y estadisticas
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que competen a servicios escolares.

- Acordar y mantener informado Jefe de la Unidad de Registro Escolar sobre avances y procesos
de administracion escolar.

- Organizar, integrar, coordinar, evaluar y supervisar las actividades encomendadas a la Secretaria
de Asuntos Escolares

- Coadyuvar al establecimiento y conclusidn de eventos, tiempos de entrega, actividades y
servicios relacionados con la situacion escolar de los alumnos de bachillerato en cada periodo

lectivo, con las diferentes areas que dependen de la DGAE y |a ENP.

- Programar actividades de acuerdo con el calendario establecido por URE y la DEGENP para
cumplir con los compromisos contraidos ante la DGAE.

- Supervisar, remitir y recibir informacion de la Coordinacidn de Computo de la DGENP para su
proceso, generando ésta los archivos para las actividades escolar-administrativas dentro de los
tiempos sefalados en el calendario respectivo.

- Ejecutar los trabajos y coadyuvar a la URE la informacion de pase reglamentado para los
alumnos de la ENP que pretenden ingresar a licenciatura.

- Elaborar y expedir circulares, instructivos y/o notificaciones de las modificaciones e
innovaciones a documentos o tramites escolares a desarrollar.

- Solicitar a la unidad administrativa, segin corresponda, papeleria y suministros para el
desarrollo eficaz de las actividades.

- Supervisar, vigilar y controlar la operacion y procedimientos que se llevan a cabo en el plantel.
- Supervisar la tramitacion, envio de documentacion e informacion elaborada por la oficina de
control escolar.

- Coordinaciéon con URE, en la certificacidon de profesores para Firma Electrénica Universitaria

(FEU).

La informacién se almacena en:
e Archivo fisico. Folders con oficios de acuses de documentos recibidos o enviados.

* Archivos electrénicos en la PC de la oficina. Se guarda la informacion de los archives en
formato de texto y de hoja de célculo con informacion de los procesos de la Secretaria.

o Correo institucional (escolares.iniciacion@enp.unam.mx). Se recibe informacién de
alumnos, profesores y padres de familia sobre aclaracién de inscripciones, calificaciones,
recursamientos, cambios de situacion, cambio de ciclo. Y la informacion que se maneja es
basicamente nimero de cuenta y calificaciones.

Departamento de Bienes y Suministros (DBS)

Descripcién de funciones.



Sistema Integral de Compras (SIC), en él se realizan todas las compras de bienes e insumas, libros,
etc. En el cual lo firma los responsables de los puestos Bienes y Suministros, Presupuestos, jefe de
la Unidad Administrativa y el director de la ENP2.

Sistema Integral de Control Patrimonial (SICOP) es el documento que establece el monto minimo
de registro de Bienes Muebles Capitalizables, altas y bajas de bienes. Este documento lo firma el
jefe de la unidad y responsable de Bienes y Suministros.

Direccién General de Proveeduria, en el se registra la entrega de ropa al personal académico y
administrativo. También se ocupa para realizar las compras a proveeduria donde es firmado por el
responsable de Bienes y Suministros y el jefe de Unidad Administrativa.

Departamento Psicopedagdgico (DP)

Se encarga de realizar programas para identificar problematicas relacionadas con el aprendizaje
con la finalidad de prevenir, brindar apoyo, acompafiamiento e intervencion para la mejora del
aprovechamiento escolar del alumnado de Iniciacion Universitaria.

En este departamento también se brinda asesoria académica y orientacidon psicoldgica escolar,
asimismo, se realizan actividades para favorecer el desarrcollo integral, principalmente para incidir
en su desarrollo como adolescentes, para favorecer la induccién y adaptacion al ambiente escolar.
Ademas, se organizan campafias que promueven la equidad de género, los valores universitarios,
se imparten talleres para favorecer el desarrollo de habitos de estudio, administracion del tiempo,
habilidades socioemocionales y para la vida, entre otros. Otras actividades se relacionan con la
formacion de grupos de apoyo de acuerdo con las necesidades de la comunidad estudiantil;
también se promueve la formacién para madres y padres de familia, mediante el Programa de
Escuela para Padres en el cual se abordan temas de interés relacionados con la educacién de sus
hijas e hijos adolescentes.

En este Departamento se cuenta con acceso al Kardex, sistema que guarda informacién del
alumnado, como nombre completo, nimero de cuenta, CURP, direccion, teléfono, padecimientos
o enfermedades, tratamientos, calificaciones, datos del padre, madre o tutor(a) y datos de un
segundo contacto. La informacion relacionada con el alumnado se almacena en:

o Archivo fisico. Carpetas con resefias de casos especificos.

o Archivos electrénicos en la PC. Se guarda lainformacion del alumnado, pregramas y oficios
diversos.

o Correo institucional. Cada psicopedagoga recibe informacién mediante carreo
electrénico, los padres, madres de familia y alumnado solicitan aclaracion de calificaciones
o peticiones especificas para atender al estudiantado.

Coordinacién de Actividades Deportivas (CAD)

La Coordinacion de Educacion Fisica es la encargada de administrar las actividades deportivas
dentro del plantel, como lo son las clases de Educacion Fisica desde primer afio de Iniciacion
Universitaria hasta quinto afio de Preparatoria, asi como las diferentes disciplinas deportivas que
representan a nuestro plantel.

Una de las condiciones para que el alumnado pueda comenzar a realizar actividad fisica es
necesario que entregue a su profesor(a) de asignatura o a su entrenador(a) un examen médico en
fisico que avale que esta en condiciones de poder realizar esfuerzo fisico sin algun problema. A su
vez, dicho examen médico sera entregado a la Coordinacion de Educacion Fisica, donde se
resguardara dicha informacion en archiveros con candado para tener seguridad con la informacidn
otorgada por el alumnado.



Servicio Médico (SM)



Roles 'y responsabilidades de los
involucrados en el tratamiento de datos
personales.

La ENP 2 cuenta con distintas areas al interior de esta, las cuales se listan a continuacion:

Roles Abreviatura

Direccion D
Secretaria General SG
Secretaria Académica SA
Secretaria de Apoyo ala Comunidad SAC
Secretaria de Iniciacién Universitaria SIU
Secretaria de Asuntos Escolares SAE

| Secretaria de Asuntos Escolares U SAEIU
Jefe de Oficina Juridica JOJ

" Jefe De Unidad Administrativa JUA
Coordinacion Seccion Académica | CSA
Coordinacién De Asuntos Estudiantiles CAE
Jefe Departamento De Personal JDP
Departamento De Bienes Y Suministros DBS
Superintendencia De Mantenimiento Y Servicios SMSG
Generales

.Coordinador de Seguridad de la Informacion CSl
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Matriz de funciones en relacién con las dreas de
la ENP 2 y el SGPDP.

Fases del SGPDP Areas de la
ENP 2

Dil G | SA | SAC. | SIU'| SAE | J@J | JUA.| SAEIL | ESA.| CAE | JDP | BB5, | SMSG | ES)
Definicion de los | X | X X X X
objetivos
Funciones Y| X[ X X X X
obligaciones
Inventario de X X X X X X
Datos
Personales.
Analisis de X X X X X
Riesgo de los
Datos
Personales
Anélisis de X | X X X X X
Brecha de las
Medidas de
Seguridad
Implementacién = X = X X X X X
de las Medidas
de Seguridad
Capacitacion ‘ ‘ A
Creacion de X | X X X X
politicas
Difusion de | X | X X X X X
politicas
Revisiones ¥l x| X X X X
Auditoria
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Cada area interna de la ENP 2 cuenta con personal que interviene en el tratamiento de datos

personales.

Roles Abreviatura

Direccion D
Personal de Confianza Secretaria (2) | PCS
Secretaria General SG
Técnico Académico SG(2) | TA
Personal de Confianza Secretaria SG (1) | PCSSG
Personal Administrativo SG (3) | PASG
Secretaria Académica SA
Personal Administrativo SAB (2) PASAB
Personal Administrativo SA (2) | PASA
Secretaria de Apoyo ala Comunidad | SAC
Personal Administrativo SAC (2) PASAC
Secretaria de Iniciaciéon Universitaria ” SIU
Personal Administrativo IU(2) | PAIU
Coordinacion Academica U CAIU
Personal Psicopedagogico Confianza(4) PPC
Secretaria de Asuntos Escolares | SAE
Técnico académico SAE TA
Personal Administrativo Escolares TM(15) TV (9) | PAE
Secretaria de Asuntos Escolares IU SAEIU
Personal Administrativo Escolares IU (7) TV(3) | PAEIU
Jefe de Oficina Juridica | JoJ
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Personal Administrativo Juridico(1)

Jefe De Unidad Administrativa

Personal Administrativo UA(1)

Planeacion

Oficina Juridica de IU

Coordinacion De Asuntos Estudiantiles

Personal Administrativo CAE(1)
Departamento de Personal

Personal Administrativo Departamento Personal (4) TV (1)
Departamento De Bienes Y Suministros

Personal Administrativo BS (5)

Superintendencia De Mantenimiento Y Servicios Generales
Personal Administrativo MSG (1)

Servicio Médico 3

Coordinacién De Mediateca Y Laboratorios Multimedia
Técnico Académico M (4)

Coordinacion de Materiales Experimentales

Personal Administrativo ME (1)

Técnico Académico

Coordinacion de Difusion Cultural

Personal Administrativo DC (1)

Coordinacion de Actividades Deportivas

Personal Administrativo AD (1)

23

PAJ

JUA

PAUA

CSA

OoJIv

CAE

PACAE

DP

PADP

DBS

PABS

SMSG

PAMSG

SM

CMLM

™

CME

PACME

TA

CDC

PADC

CAD

PAAD



Matriz de rendicidn de cuentas entre areas
internas en relacién con el SGPDP.

Fases del SGPDP

Direccion

Secretaria
General

Secretaria
Académica

Secretaria de

Apoyo a la
Comunidad

Secretaria de
Iniciacion
Universitaria

Secretaria de
Asuntos
Escolares

Secretaria de
Asuntos
Escolares U

Jefe de Oficina
Juridica

Jefe De Unidad
Administrativa

Coordinacion
Seccion
Académica

D SG SA SAC SIU SAE JOJ JUA SAEIU CSA CAE JDP DBS  SMSG

X

X

Areasde la
ENP 2

Coordinacion De
Asuntos
Estudiantiles

Jefe
Departamento De
Personal

Departamento De
Bienes Y
Suministros
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Superintendencia
De Mantenimiento
Y Servicios
Generales

Coordinador de
Seguridad de la
Informacion

X X
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Matriz de rendicién de cuentas del personal hacia el titular de la ENP 2.
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Personal  de  Confianza
Secretaria (2)

Secretaria Genersl

Técnico Academica SG (2)

Personal  de  Confianza
Secretaria 55 (1)

Personal  Administrative
G 6

Secretaria Académica

Personal  Adminkstativo
SAR(Z)

Personal Adminstrativa 54
(2}

Secretaria de Apoyo ala
Comunidad

Personal  Administrative
SAC [2)

Secretario  de Iniciacion
Universitaria

Personal  Administratva

2}

Coordinacién  Académica
LY

Personal Pscopedagogico
Caonfianzal4)

Secretaria  de  Asummos
Escolares

Técco academion AE

Peronal  Administiative
Escolares TMU1S] TV (%)

Socretara  de  Asurtos
Ezcolares 1U

Parsonal  Administrativo
Escolares ILH(7) TW{3)

Jute de Oficina Juridica

Personal  Administrativo
Juridice{T}
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defe e Unedad Administratie

Personal  Adminkstrativo
uAj1)

Flaneacion

Ofigina Jundica de U

Personal  Administrative
CAE{1}

Departamenie de Persenal

Personal  Administrative
Cepartamento Personal (2]
i

Suministros

Parsonal Administrativo BS
15}

Superintendencia De
[ e

Generales

Personal  Adminkstrativo
MEG (1]

Seracio Medico 3

Coordinacion De
Mediateca ¥ Laboratorics
Multimadia

Tecwco Acadermco M 4

Coordinacién de
Materiales Experimentales

Persanal  Adminstrativa
ME (1}

Teéchico Académica ME

Coordinacion de Difusion
Cultural

Personal  Administrativo
ool

Coordinacion de
Actividades Depanivas

Personal  Administrativo
AD(}
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ANEXO 1.INVENTARIO
DE SISTEMAS DE
TRATAMIENTO DE
DATOS PERSONALES




Inventario de sistemas que utilizan datos
personales

Sistema de horarios de personal académico HORASI

Este sistema se encarga de administrar los horarios de trabajo del personal académico del plante],
como horas de trabajo, salon y materia asignada

A este sistema tienen acceso el personal de Secretaria General, tanto el secretario general como
los técnicos académicos asignados a esa area.

En el HORASI se almacena informacion personal de los académicos comao son nombre completo,
RFC, direccion y telefono de contacto. Dicha informacion, tambien se encuentra almacenda en 3
herramientas adicionales:

* Repositorio de Archivos. Aqui se guarda todo el registro documental electronico de los
académicos.

e Archivos fisicos de tramite. Aqui se guardan los expedientes fisicos de los académicos.

» Correo institucional para manejo de tramites (secretaria.general.p2@enp.unam.mx). En
esta herramienta se recibe la informacion electrénica que un érea institucional proporciona
para atender una solicitud de informacién o un recurso de revision en especifico, no en
todos los casos, dicha documentacién contiene datos personales.

Sistema Institucional de Compras (SIC)

El SIC es una herramienta tecnolégica desarrollada por la Direccién General de Proveeduria
(DGPR) de manera colegiada con las dependencias centralizadoras involucradas en las
adquisiciones, arrendamientos y servicios en la UNAM; el cual tiene como fin simplificar la gestidn
administrativa, disminuir tiempos de respuesta y transparentar las operaciones relacionadas con
dichas actividades.

El usuario registrado y autorizado debera capturar su Solicitud interna en el SIC y describir las
caracterfsticas de los bienes, insumos o servicios requeridos.

Posterior a la captura de los datos realizada por el usuario y a la actualizacion de estos por parte
del personal operativo, el responsable del proceso de bienes y suministros debera revisar los
requisitos de la solicitud y verificar que la informacién esté completa y correcta.

Con la autorizacion electronica de la adquisicion, el responsable del proceso de bienes y
suministros daré el visto bueno de confirmacion de requisitos, en consecuencia, la compra sera
turnada via sistema a suficiencia presupuestal y, finalmente, a la persona encargada de la Secretaria
o Jefatura de Unidad Administrativa, quien firmara electrénicamente; de modo que hasta ese
momento se aceptara la realizacion del servicio por parte de |a Secretaria o Unidad Administrativa
(SyUA)

Las propuestas enviadas por los proveedores deberan ser cotizadas en moneda nacional, contener
numero de folio, descripcion del bien, el costo (antes y después del impuesto al valor agregado),
el tiempo de entrega, lugar donde se entregara el bien, la vigencia de la cotizacion, garantias,
condiciones especiales (seguros, capacitacion, etc.), los datos de la razén social, nombre, cargo y
firma de quien cotiza.
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Con el propédsito de asegurar la conformidad del servicio, el Responsable del proceso de bienes y
suministros debera establecer controles internos apropiados para la recepcion de los bienes,
verificando que éstos coincidan con la descripcidn y cantidad solicitadas. La recepcion vy
conformidad del usuario deberan recabarse en el “Vale de Entrada” que emite el SIC.

En caso de que los bienes no cumplan con los requisitos especificados, el Responsable del proceso
de Bienes y suministros debera documentar el servicio no conforme y le daré tratamiento con base
en lo establecido en el PG-GO 01 Procedimiento general de control de servicio no conforme.

Sistema Integral de Personal (SIP)

Es un modulo que se encuentra anexo a los diversos servicios que ofrece la Direccion General de
Personal, a través del Sistema Integral de Personal (SIP). El acceso al sistema lotienen activado dos
personas:

a) El Secretario o Jefe de Unidad Administrativa de cada dependencia o bien la persona que se
encuentre realizando las actividades de este.

b) El Jefe de Personal, por ser la persona que se encarga de cualguier movimiento de alta, baja o
reclasificacion.

La informacion de los trabajadores tanto académicos como administrativos tambien se encuentra
almacenda en 2 herramientas adicionales:

*» Repositorio de Archivos. Aqui se guarda todo el registro documental electrénico de los
trabajadores.

* Archivos fisicos de tramite. Aqui se guardan los expedientes fisicos de los trabajadores.

El sistema cuenta con datos de personal de base, confianza, funcicnarios y académicos de la
Universidad

Nombre completo
Correo Electronico
RFC

Direccion
Beneficiarios
Registros académicos
Teléfono

Sexo

o CURP

Comprobacién de Némina

En esta aplicacion se tramita via electrénica la comprobacion de la némina ya pagada de cada una
de las quincenas (archivo de las néminas firmadas, archivo de cheques cancelados, capturados y
reportados, archive fisico en carpetas) Almacena informaciéon de Académiceos, Funcionarios
trabajadores Administrativos de base, contiene datos personales sensibles.

Contiene registros de informacién de datos personales y contiene los siguientes datos:

o Nombre completo
e RFC
s Desglose de salario
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e Firma

Control de Asistencia

En esta aplicacion se registra las Incidencias y el tiempo extra del personal de Confianza vy
Administrativo de base, asi como las incidencias del personal Académico.
Contiene registros de informacién de datos personales y contiene los siguientes datos:

e Nombre completo
e RFC
¢ Num. De trabajador

Estimulos para el Personal de Administrativo de
Confianza y de Base

En esta aplicacion se tramita via electronica las evaluaciones del personal y Almacena informacion
de los trabajadores Administrativos de base y confianza, conteniendo datos personales.

Contiene registros de informacion de datos personales y contiene los siguientes datos:

Nombre completo
RFC

Desglose de salario
Firma

Sistema de consulta y operacién de Nomina para
Dependencias

En esta aplicacion se tramita de forma electronica, suspensién de depdsito, cambio de depdsito a
cheque , altas de cuentas para Depdsito de Némina, solicitud de Aclaraciones, alta de vale de
Juguetes, solicitud de aclaracidn de Nomina del personal y Almacena informacion de los
trabajadores Administrativos de base, confianza y Académicos, conteniendo datos personales.

Contiene registros de informacién de datos personales y contiene los siguientes datos:

¢ Nombre completo
o Numero de Trabajador
e RFC

e Salario

Tramite de pago por Otros Servicios al Personal

En esta aplicacién se tramita de forma electronica el pago de Clausula 15y Reconocimiento
economico en el gue almacena informacion de los trabajadores Administrativos de base,
conteniendo datos personales.

Contiene registros de informacién de datos personales y contiene los siguientes datos:

* Nombre completo
¢ Numero de Trabajador
o RFC
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e Importe a Pagar y el nambre de la persona a la que se le depositara la Parte que
corresponda por Pension alimenticia

SIAF Sistema Integral de Administracién Financiera

En este sistema se realizan las Formas multiples de todas las compras realizadas, para una mejor
administracion del presupuesto firmadas por el Director y el Jefe de la Unidad Administrativa del
plantel.

Este sistema cuenta con datos de los proveedores a quienes se realizan las compran de todas las
adquisiciones, solicitadas por los funcionarios del plantel

e Nombre

Correo electrénico
RFC

Direccion

Teléfono

Factura, xml.
Solicitud de compra.
Solicitud de pago.

o Quien lo solicita.

Sistema de Administracidon Escolar (SAE)

Este sistema se encarga de la administracion escolar del alumnado, el registro de grupo,
calificaciones parciales y trayectoria escolar.

A este sistema tienen acceso el personal que se menciona a cantinuacién:

a) El Secretario de Escolares de bachillerato e Iniciacion Universitaria tienen la facultad de poder
modificar la informacién de |a base de datos del SAE.

b) El Técnico académico de escolares, por ser la persona que se encarga de cualquier movimiento
de instalacion del programa en nuevos equipos.

c) El personal administrativo de escolares, se encargan de la consulta de la informacion del SAE

En el SAE se guarda informacion como el nombre completo, nimero de cuenta, fecha de
nacimiento, grupo, La informacion del alumnado tambien se encuentra almacenda en 2
herramientas adicionales:

¢ Repositorio de Archivos. Aqui se guarda todo el registro documental electronico de los
alumnes.

*  Archivos fisicos de tradmite. Aqui se guardan los expedientes fisicos de los alumnes.
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Kardex Digital (KARDEX)

Es un sistema de registro escolar para el alumnado donde se guarda informacion relevante para la
consulta del estatus de un alumno, cuenta con una pagina web de consulta para la informacién,
esta informacidn se encuentra alojada en una base de datos en un servidor en DGENP.

El acceso al sistema lo tienen activado el siguiente personal:

a) El Secretario de Escolares de bachillerato e Iniciacion Universitaria tienen la facultad de poder
modificar la informacién de la base de datos.

b) Los Funcionarios de Direccidn, Sria. de Apoyo, Sria. de Iniciacian universitaria, Sria Académica,
Depto Psicopedagdgico, Juridico.

c) El personal administrativo de escolares, se encargan de la consulta de la informacion del Kardex

En el KARDEX se guarda informacion como el nombre completo, nimero de cuenta, fecha de
nacimiento, grupo, teléfono, direccion, numero IMSS. La informacion del alumnado tambien se
encuentra almacenda en 2 herramientas adicionales:

» Repositorio de Archivos. Aqui se guarda todo el registro documental electrénico de los
alumnes.

e Archivos fisicos de tramite. Aqui se guardan los expedientes fisicos de los alumnes.

Registro del Servicio Médico (ServMed)

Este sistema se encarga de administrar las consultas que brinda el personal médico del plante],
lleva los expedientes digitales de los alumnos v el doctor del plantel tiene acceso a el sistema a
traves de una pagina web que se encuentra en un servido alojado en la Direccion General de
Servicios Medicos.

A este sistema tienen acceso el personal del servicio Médico asignado al plantel.

En el sistema se almacena informacion personal del alumnado, trabajadores y academicos que
acuden a consulta. Se guardan datos como son nombre completo, RFC o nimero de cuenta, NSS
IMSS, fecha de nacimiento, sexo, entidad de adscripcion, pesay talla.

Tambien llevan un registro en papel que se encuentra almacenda en:

* Repositorio de Archivos. Aqui se guarda todo el registro electrénico de recetas e informes
médicos de los pacientes. También se guarda los resultados del Examen Medico
Automatizado EMA que tiene numero de cuenta nombre y padecimientos o
enfermedades.

s Archivos fisicos de tramite. Aqui se guarda la bitacora de pacientes que acuden al servicio
medico, incluye nombre completo, rfc o numero de cuenta, sexo y tratamiento que se le
administro.

Sistema Integral Seguimiento COVID 19

En este sistema se manejan datos personales del personal y académicos, trabajadores y alumnos

de la Universidad.
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El sistema cuenta con datos de personal de base y alumnos.

¢ Nombre completo
* Numero detrabajador
* Numero de cuenta

Sistema integral del SINOB

En esta base de datos se suben al sistema SINOB DE Becas Benito Juarez.

La (base de datos, hoja de célculo, formulario, archivero, carpeta...etc.) contiene registros de
informacion:

* Nombre completo
« CURP

Hoja de célculo constancias de profesores
Coordinacién Cultural

En esta hoja de calculo se almacena informacion de académicos, se pueden encontrar datos
personales.

La hoja de calculo contiene registros de informacién, esta puede ser publica o de datos
personales contiene los siguientes datos: Ejemplo

e Nombre completo

» CURP

o Correo Electrénico

e RFC

e Numero de trabajador
*+ Colegio

Sistema de registro usuarios de mediateca

En este sistema se almacena informacion de alumnos y Académicos, se pueden encontrar datos
personales.

El sistema de registro de mediateca contiene registros de informacion con datos personales,
puede ser publicada:

¢  Nombre completo
¢ Correo Electronico
e RFC

[ ]

Nuimero de cuenta

Sistema de registro usuarios del Simposio de lenguas

En este sistema se almacena informacion de Académicos, se pueden encontrar datos personales.

El sistema de registro de mediateca contiene registros de informacién con datos personales,
puede ser publicada:

* Nombre completo
¢+ Correo Electrénico
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o RFC
o CURP

Formularios de constancias Departamento
Psicopedagdgico

En estos formularios se recaban datos personales de las personas que participan en las actividades
en linea, se pueden encontrar datos personales.

Los datos se guardan en una hoja de célculo y son los siguientes:

Nombre completo
CURP

Correo Electrénico

RFC

Nimero de trabajador(a)
Sexo

Ndmero de cuenta

Sistema Institucional de Compras (SIC)

Los funcionarios que cuentan con acceso a los diferentes sistemas de compras de la Universidad
son:

Personal de la dependencia

Jefe de Presupuesto
Jefe de Bienes y Suministros

Jefa de Unidad Administrativa

Titular de la Entidad o Dependencia

Sistema Integral de Personal (SIP)

Los funcionarios que cuentan con acceso al SIP de la Universidad son:

Personal de |la dependencia

Titular de la Entidad o Dependencia

Jefa de Unidad Administrativa

Jefe de Personal

Sistema de horarios de personal académico (HORASI)

Los funcionarios que cuentan con acceso al HORASI son:



Personal de la dependencia
Secretario General

Técnico Académico

Personal de Confianza

Sistema de Administracién Escolar (SAE)

Los funcionarios que cuentan con acceso al SAE son:

Personal de la dependencia
Secretaria de Servicios Escolares
Secretaria de Servicios Escolares U
Técnico Académico Escolares

Secretaria Personal Administrativo
Escolares

Kardex Digital (KARDEX)

Los funcionarios y personal que cuenta con acceso al KARDEX son:

Personal de la dependencia

Director
Secretaria de Servicios Escolares
Secretaria de Servicios Escolares |U

- Secretario General
Secretaria de Apoyo a la Comunidad
Secretaria Académica

| Jefe Oficina Juridica

Técnico Académico Escolares

Secretaria Personal Administrative
Escolares

Secretaria Personal Administrativo
Escolares IU
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Personal Confianza Psicopedagégico

Secretaria de Iniciaciéon Universitaria
Coordinacién Académica U
Coordinacién de Asuntos Estudiantiles

Juridico IU

. v »
Direccién
Los funcionarios que cuentan con acceso ala informacion de la Direccidn son:

Personal de la dependencia

Director

Secretaria Personal de Confianza

Secretario Personal de Confianza

Secretaria Académica

Los funcionarios que cuentan con acceso a la informacion de Secretaria Académica son:

Personal de la dependencia

Secretario Académico

Secretaria Personal Administrativo SG

()

Secretaria General

Los funcionarios que cuentan con acceso a la informacion de Secretaria General son:

Personal de la dependencia
Secretario General

Técnico Académico SG (2)

Personal de Confianza (1)
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Secretaria Personal Administrativo SG

)
Secretarfa de Apoyo a la Comunidad

Los funcionarios que cuentan con acceso a la informacion de Secretaria Académica son:

Personal de la dependencia

Secretario Apoyo a la Comunidad

Secretaria Personal Administrativo SG

()

Secretaria de Iniciacién Universitaria

Los funcionarios que cuentan con acceso a la informacién de Secretaria de Iniciacion Universitaria
son:

Personal de |a dependencia
Secretaria de Iniciacion Universitaria

Secretaria Personal Administrativo SG
(2)

Secretaria de Asuntos Escolares

Los funcionarios que cuentan con acceso a la informacion de Asuntos Escolares son:

Perscnal de la dependencia

Secretaria de Servicios Escolares
Secretaria de Servicios Escolares |U
Técnico Académico Escolares

Personal Administrativo Escolares
TM(15) TV (9)

Personal Administrativo Escolares
IUTM (7) TV(3)
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Jefe de Oficina Juridica

Los funcionarios que cuentan con acceso a la informacion de la Oficina Juridica son:

Personal de la dependencia

Jefe de Oficina Juridica

Secretaria Personal Administrativo OJ

(M

Jefe De Unidad Administrativa

Los funcionarios que cuentan con acceso a la informacion de la Oficina Juridica son:

Personal de la dependencia

Jefe de Unidad Administrativa

Secretaria Personal Administrativo UA
(1)

Coordinacidn Seccién Académica

Los funcionarios que cuentan con acceso a la informacion de la Coordinacién de Seccidn
Académica son:

Personal de la dependencia

Coordinadora de Seccién Académica

Personal de Confianza
Psicopedagdgico (4)

Coordinacién De Asuntos Estudiantiles

Los funcionarios que cuentan con acceso a la informacién de la Coordinacion de Asuntos
Estudiantiles son:

Personal de la dependencia

Coordinador de Asuntos Estudiantiles

Secretaria Personal Administrativo UA
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Departamento de Personal

Personal de la dependencia

Jefe de Departamento de Personal

Departamento de Bienes Y Suministros

Personal de la dependencia

Jefe de Departamento de Bienes y |
Suministros

Superintendencia De Mantenimiento Y Servicios
Generales

Personal de la dependencia

Superintendente de Obras

Sistema Servicio Medico

Personal de la dependencia

Doctor del plantel



ANEXO 2.
ESTRUCTURAY
DESCRIPCIONDELOS
SISTEMAS DE
TRATAMIENTO DE
DATOS PERSONALES



Perfil de activos de informacidn.

Estructura y descripcién de los sistemas de
tratamiento de datos personales

Se ubican aquellos activos que tienen valor parala ENP 2, se documentan las razones por las cuales
se eligen estos activos y se realiza una descripcion de estos.

Secretaria General (SG)

_ Perfil del activo de informacién

Activo de informacién ; o i
fiico Motivo de la seleccién Descripcion
Cajas de archivo con documentos
e profesores para sus estimulos o
de prof P timul
promociones, esta puede ser
En estas cajas se almacenan plblica o de datos personales
: . . i SE i | igui :
Cajas de Archivo informacion de Académicos y contiens los siguientes datos
se pueden encontrar datos e Nombre completo
personales. e CURP o
e Correo Electrénico
e RFC
e Direccién
e Sexo

Propietario(s)
Secretario General

Usuarios: Secretario General, 2 Técnicos Académicosy 1 Asistente de Procesos

Requerimientos de seguridad

Solo el siguiente personal Solo el personal de la Secretaria

D Conficdencialidad autorizado puede ver el activo. | General
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O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo el personal de la Secretaria
General

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal de la Secretaria
General

Indicar las horas, dias, meses o
afios que debe estar disponible
la informacidn

Debera estar disponible en el
Horario laborable de la ENP 2, el
cual es:

Lunes a viernes de 7 ama 10 pm.

En dias laborables para la UNAM.

O Otros

Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

[ Confidencialidad

B 'ntegridad

O Disponibilidad

O Ctro

Entorno del riesgo del activo de la informacién (Cajas de Archivo)

Interno

Descripcién del contenedor

Propietario(s)

Técnico

Indicar si el

dentro del plantel

sistema se encuentra en una
dependencia externa a la ENP 2 o un servidor

Si se encuentra en el plantel quien es el
propietario

Equipo de eédmputo de la ENP 2

(Mencionar quienes lo tienen instalado en su
computadora)

Cajas de Archivo

Fisica

Secretario General. Amando Ramirez Fuentes

Administrativo
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(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
alglin accidente puede detener atodo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Nombre y puesto de dicha persona

Externo

Descripcién del contenedor

Técnico Propietario(s)

Técnico

Si el sistema no esta instalado en la computadora
personal y se utiliza a través de una pagina web
mencionarlo

Nombrar las paginas que utiliza v en gue .
dependencia se encuentra Nombre de la dependencia encargada del

sistema

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al ser un
contendor externo.

Perfil del activo de informaciéon

Activo de informacién

" Motivo de la seleccion Descripcién
critico

Gavetas Oficina
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Contiene documentos con
informacion personal de la
planta docente del plantel de
afnos anteriores

Gaveta de madera con puertas,
contiene registros de informacion,
esta puede ser publica o de datos
personales contiene los siguientes
datos:

e Nombre completo
CURP

Correo Electronico
RFC

Direccion
Teléfono

Sexo

Propietario(s)
Secretario General

Usuarios: Secretario General, 2 Técnicos Académicosy 1 Asistente de Procesos

Requerimientos de seguridad

Solo el siguiente personal

O Confidencialidad autorizado puede ver el activo.

Solo el personal de la Secretaria
General

Solo el siguiente personal
O Integridad autorizado puede modificar el
activo

Solo el personal de la Secretaria
General

El activo debe estar disponikle
para el personal

Solo el personal de la Secretaria
General

O Disponibilidad Indicar las horas, dias, meses o
ahos que debe estar disponible
la informacion

Debera estar disponible en el
Horario laborable de la ENP 2, el
cual es:

Lunes a viernes de 7 am a 10 pm.

En dias laborables para la UNAM.

Indicar si el activo debe de
O Otros contar con algun requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia

Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad J ntegridad O Disponibilidad O Otro

_ Entorno del riesgo del activo de la informacién (Gavetas Oficina)
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Interno

Descripcién del contenedor Propietario(s)

Técnico

Indicar si el sistema se encuentra en una
dependencia externa a la ENP 2 o un servidor
dentro del plantel

Si se encuentra en el plantel quien es el
P q
propietario

(Mencionar quienes lo tienen instalado en su

Equipo de cdmputo de la ENP 2 computadora)

Fisica

Gavetas Oficina Secretario General. Amando Ramirez Fuentes

Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
alglin accidente puede detener atodo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Nombre y puesto de dicha persona

Externo

Descripcién del contenedor

Técnico Propietario(s)

Técnico

Si el sistema no esta instalado en la computadora
personal y se utiliza a través de una pagina web
mencionarlo

Nombrar las paginas que utiliza y en que [ Nombre de la dependencia encargada del
dependencia se encuentra sistema

Fisica

Servidores de alojamiento del aplicativo
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Administrativo

contendor externo.

Se desconoce el personal involucrado al ser un

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién

Descripcién

Librero

Contiene documentos con
informacion confidencial y
personal de la planta docente
del plantel actual y de afios
anteriores

Librero de madera con estantes.
Contiene registras de informacidn,
esta puede ser publica o de datos
personales contiene los siguientes
datos:

e Nombre completo
CURP

Correo Electrénico
RFC

Direccion
Teléfono

Sexo

Propietario(s)
Secretario General

Usuarios: Secretario General, 2 Técnicos Académicosy 1 Asistente de Procesos

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal

autorizado puede ver el activo.

Solo el personal de la Secretaria
General

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo el personal de la Secretaria
General
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El activo debe estar disponikle | Solo el personal de la Secretaria

para el personal General
) o Deberé estar disponible en el
O Disponibilidad Indicar las horas, dias, meses o Horario laborable de la ENP 2, el
afios que debe estardisponible | cual es:
la informacion Lunes a viernes de 7 am a 10 pm.

En dias laborables para la UNAM.

Indicar si el activo debe de
O Otros contar con algun requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad B ntegridad O Disponibilidad O Otro

Entorno del riesgo del activo de la informacidn (Librero)

Interno

Descripcién del contenedor Propietario(s)

Técnico

Indicar si el sistema se encuentra en una
dependencia externa a la ENP 2 o un servidor
dentro del plantel

Si se encuentra en el plantel quien es el
P q
propietario

(Mencionar quienes lo tienen instalado en su

Equipo de cdmputo de la ENP 2 computadora)

Fisica

Librero Secretario General. Amando Ramirez Fuentes

Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
alglin accidente puede detener atodo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Nombre y puesto de dicha persona
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Externo

Descripcién del contenedor

Técnico

Propietario(s)

Técnico

Si el sistema no esta instalado en la computadora
personal y se utiliza a través de una pagina web
mencionarlo

Nombrar las paginas que utiliza y en que
dependencia se encuentra

Nombre de la dependencia encargada del
sistema

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al ser un
contendor externo.

Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién

Descripcion
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Cuenta de Google
Drive de Técnico
Académico asignado
a la Secretaria
General

En esta cuenta de Google Drive
se almacena informacion de,
Académicos y se pueden
encontrar datos personales y
datos personales sensibles

Espacio de almacenamiento en la
nube (internet). La cuenta de
Google Drive contiene registros de
informacion, esta puede ser publica
o de datos personales contiene los
siguientes datos:

e Nombre completo
CURP

Correo Electronico
RFC

Direccidén
Teléfono

Sexo

Propietario(s)

Técnico Académico asignado a |la Secretaria General

Usuarios: Diego Hernéndez Martinez

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Técnico Académico asignado a la
Secretaria General.

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Técnico Académico Diego
Hernandez Martinez, asignado ala
Secretaria General,

O Disponibilidad

El activo debe estar disponible
para el personal

Técnico Académico Diego
Hernandez Martinez, asignado a la
Secretaria General.

Indicar las horas, dias, meses o
afos que debe estar disponible
la informacion

Deberéa estar disponible en el
Horario laborable de la ENFP 2, el
cual es:

Lunes a viernes de 7 am a 10 pm.
En dias laborables para la UNAM.

O Otros

Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

lConfidencialidad

B Integridad

B Disponibilidad

O Otro
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Entorno delriesgo del activo de la informacién (Cuenta de Google
Drive de Técnico Académico asignado a la Secretaria General)

Interno

Descripcién del contenedor Propietario(s)

Técnico

(Mencionar quienes lo tienen instalado en su
Equipo de computo de la ENP 2 computadora)

Fisica

Archivero o estante o lugar donde se guardanlos | Quien es el responsable de resguardarlos o el
documentos fisicos funcionario encargado del area

Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
algin accidente puede detener atodo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Nombre y puesto de dicha persona

Externo

Descripcion del contenedor

Técnico Propietario(s)

Técnico
Espacio de almacenamiento en la nube Técnico Académico asignado a la Secretaria
(internet). General:Diego Hernandez Martinez

Nombrar las paginas que utiliza y en gqué | Nombre de la dependencia encargada del
dependencia se encuentra sistema
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Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al ser un
contenedor externo.

_ Perfil del activo de informacién

Activo de informacién

L. Motivo de la seleccién
critico

Descripcién

En esta cuenta de Google Drive
Cuenta de Google se almacena informacion de,
Drive de Secretario Académicos y se pueden
General encontrar datos personales y
datos personales sensibles

Espacio de almacenamiento en la
nube (internet). La cuenta de
Google Drive contiene registros de
informacion, esta puede ser plblica
o de datos personales contiene los
siguientes datos:

e Nombre completo
CURP

Correo Electronico
RFC

Direccion
Teléfono

Sexo

Propietario(s)
Secretario General

Amando Ramirez Fuentes

Requerimientos de seguridad

O Confidencialidad

Secretario General del Plantel
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Solo el siguiente personal
autorizado puede ver el activo.

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Secretario General del Plantel.
Amando Ramirez Fuentes

O Disponibilidad

El activo debe estar disponible
para el personal

Secretario General del Plantel.
Amando Ramirez Fuentes

Indicar las horas, dias, meses o
afos que debe estardisponible
la informacion

Deberéa estar disponible en el
Horario laborable de la ENP 2, el
cual es:

Lunes a viernes de 7 am a 10 pm.
En dias laborables para la UNAM

O Otros

Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad

B Integridad

B Disponibilidad

O Otro

Entorno del riesgo del activo de la informacién (Cuenta de Google
Drive de Secretario Genera)

Interno

Descripcién del contenedor

Propietario(s)

Técnico

Indicar si el

sistema se encuentra en una

dependencia externa a la ENP 2 o un servidor
dentro del plantel

Si se encuentra en el plantel quien es el
P q
propietario

Equipo de computo de la ENP 2

(Mencionar quienes lo tienen instalado en su
computadora)

Archivero o estante o lugar donde se guardan los
documentos fisicos

Fisica

Quien es el responsable de resguardarlos o el
funcionario encargado del area
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Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
algun accidente puede detener atodo el departamento porque nadie mas sabria como manejar el
sisterma o proceso)

Nombre y puesto de dicha persona

Externo

Descripcién del contenedor

Técnico Propietario(s)

Técnico

Espacio de almacenamiento en la nube | Secretario General del Plantel: Amando Ramirez
(internet). Fuentes.

Nombrar las paginas que utiliza y en que .
dependencia se encuentra Nombre de la dependencia encargada del

sistema

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al ser un
contendor externo.
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_ Perfil del activo de informacién

Activo de informacién

S Motivo de la seleccion
critico

Descripcidon

En esta memoria externa de
USB de Asistente de | almacenamiento digital (USB)
procesos asignada a | se almacena informacion en
la Secretaria General | donde pueden encontrarse
datos personales

La memoria externa de
almacenamiento digital (USB)
contiene formatos o machotes para
la elaboracion de oficios y registros
de informacion, esta puede ser
plblica o de datos personales
contiene los siguientes datos:

e Nombre completo
CURP
Correo Electronico
RFC
Direccién
Teléfono
Sexo

Propietario(s)
Asistente de procesos asignada a la Secretaria General

Usuarios: Daniela Aguilar Vazquez

Requerimientos de seguridad

Solo el siguiente personal
autorizado puede ver el activo.

O Confidencialidad

Solo la Asistente de procesos
asignada a la Secretaria General

Solo el siguiente personal
O Integridad autorizado puede modificar el
activo

Asistente de procesos asignada a la
Secretaria General: Daniela Aguilar
Vazquez

El activo debe estar disponible
para el personal

Asistente de procesos asignada a la
Secretaria General: Daniela Aguilar
Vazquez

O Disponibilidad

Indicar las horas, dias, meses o
afios que debe estar disponible
la informacion

Debera estar disponible en el
Horario laborable de la Asistente de
procesos asignada a la Secretaria
General el cual es:

Lunes a viernes de 7 am a 5:00 pm.

En dias laborables para la UNAM.
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Indicar si el activo debe de
O Otros contar con algun requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

[l Confidencialidad B 'ntegridad B Disponibilidad O Ctro

Entorno del riesgo del activo de la informacién (USB de Asistente
de procesos asignada a la Secretaria General)

Interno

Descripcion del contenedor Propietario(s)

Técnico

Indicar si el sistema se encuentra en una
dependencia externa a la ENP 2 o un servidor
dentro del plantel

Si se encuentra en el plantel quien es el
propietario

(Mencionar quienes lo tienen instalado en su

Equipo de computo de la ENP 2 computadora)

Fisica

Archivero o estante o lugar donde se guardanlos | Quien es el responsable de resguardarlos o el
documentos fisicos funcionario encargado del area

Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
algin accidente puede detener atodo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Nombre y puesto de dicha persona

Externo

Descripcién del contenedor

Técnico Propietario(s)
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Técnico

USB de Asistente de procesos asignada a la

Cacretaia Gensral Daniela Aguilar Vazquez

Nombrar las paginas que utiliza y en que .
dependencia se encuentra Nombre de la dependencia encargada del

sistema

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al ser un
contendor externo.
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_ Perfil del activo de informacién

Activo de informacién

S Motivo de la seleccion
critico

Descripcidon

En esta memoria externade
almacenamiento digital (USB)
se almacena informacion en
donde pueden encontrarse
datos personales

USB de Técnico
Académico asignado
a la Secretaria
General

La memoria externa de
almacenamiento digital (USB)
contiene registros de informacion,
esta puede ser publica o de datos
personales contiene los siguientes
datos:

e Nombre completo
CURP
Correo Electrénico
RFC
Direccion

Teléfono

Sexo

Propietario(s)
Técnico Académico asignado a la Secretaria General

Usuarios: Diego Zarate Tovar.

Requerimientos de seguridad

Solo el siguiente personal
autorizado puede ver el activo.

O Confidencialidad

Solo el Técnico Académico
asignado a la Secretaria General

Solo el siguiente personal
O Integridad autorizado puede modificar el
activo

Técnico Académico Diego Zarate
Tovar.

El activo debe estar disponible
para el personal

Técnico Académico Diego Zarate
Tovar.

O Disponibilidad Indicar las horas, dias, meses o

afios que debe estar disponible
la informacion

Deberé estar disponible en el
horario laborable del Técnico
Académico Diego Zarate Tovar, y

en dias laborables para la UNAM.

O Otros

59




Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

[l Confidencialidad B integridac O Disponibilidad O Otro

Entorno del riesgo del activo de la informacién (USB de Técnico
Académico asignado a la Secretarfa General).

Interno

Descripcién del contenedor Propietario(s)

Técnico

Indicar si el sistema se encuentra en una
dependencia externa a la ENP 2 o un servidor
dentro del plantel

Si se encuentra en el plantel quien es el
propietario

(Mencionar quienes o tienen instalado en su

Equipo de computo de la ENP 2 computadora)

Fisica

Archivero o estante o lugar donde se guardanlos | Quien es el responsable de resguardarlos o el
documentos fisicos funcionario encargado del area

Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
algun accidente puede detener atodo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Nombre y puesto de dicha persona

Externo

Descripcién del contenedor

Técnico Propietario(s)
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Técnico

Secretaria General

USB de Técnico Académico asignado a la

Diego Zarate Tovar.

Nombrar las paginas que utiliza y en que
dependencia se encuentra

Nombre de la dependencia encargada del
sistema

Fisica

Servidores de alojamiento del aplicativo

Administrativo

contendor externo.

Se desconoce el personal involucrado al ser un

_ Perfil del activo de informacién

Activo de informacién

Motivo de la seleccién

Descripcién

critico
La computadora contiene registros
de informacion, esta puede ser
plblica o de datos personales con
Computadora de En esta computadora se los siguientes datos: Nombre
Técnico Académico almacena informacion de carpleto
Asignado a la académicos se pueden e CURP
Secretaria General encontrar datos personales y e Correo Electronico
datos personales sensibles e RFC
e Direccidn
e Teléfono
e Discapacidad
e Sexo

Propietario(s)

Técnico Académico Asignado a la Secretaria General

Usuarios: Diego Hernéndez Martinez.
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Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Técnico Académico Asignado a la
Secretarfa General: Diego
Hernandez Martinez.

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Técnico Académico Asignado a la
Secretaria General: Diego
Hernandez Martinez.

O Disponibilidad

El activo debe estar disponikle
para el personal

Técnico Académico Asignado a la
Secretaria General: Diego
Hernandez Martinez.

Indicar las horas, dias, meses o
afios que debe estar disponible
la informacion

Debera estar disponible en €l
horario laborable del Técnico
Académico Diego Hernéndez
Martinez y en dias laborables para
la UNAM.

O Otros

Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad

B ntegridad

B Disponibilidad

O Ctro

Entorno del riesgo del activo de la informacién (Computadora de
Técnico Académico Asignado a la Secretaria General)

Interno

Descripcion del contenedor

Propietario(s)

Técnico

Indicar si el sistema se encuentra en una
dependencia externa a la ENP 2 o un servidor
dentro del plantel

Si se encuentra en el plantel quien es el
propietario

Computadora de Técnico Académico Asignado
a la Secretaria General

Técnico Académico Asignado a la Secretaria
General: Diego Hernandez Martinez.
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Fisica

Archivero o estante o lugar donde se guardanlos | Quien es el responsable de resguardarlos o el
documentos fisicos funcionario encargado del area

Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
alglin accidente puede detener atodo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Nombre y puesto de dicha persona

Externo

Descripcion del contenedor

Técnico Propietario(s)

Técnico

Si el sistema no esta instalado en la computadora
personal y se utiliza a través de una pagina web
mencionarlo

Nombrar las paginas que utiliza y en que _
dependencia se encuentra Nombre de la dependencia encargada del
sistema

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al ser un
contendor externo.

Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién Descripcién
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Computadora del

En esta computadors se
almacena informacion de

La computadora contiene registros
de informacién, esta puede ser
ptblica o de datos personales con
los siguientes datos: Nombre
completo

Secretario General académicos se pueden o CURP
del plantel encontrar datos personales y e Correo Electronico
datos personales sensibles e RFC
e Direccion
e Teléfono
e Sexo
Propietario(s)

Secretario General del plantel

Usuarios: Amando Ramirez Fuentes

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Solo el Secretario General Del
Plantel

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo el Secretario General Del
Plantel: Amando Ramirez Fuentes

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el Secretario General Del
Plantel: Amando Ramirez Fuentes

Indicar las horas, dias, meses o
afios que debe estar disponible
la informacion

Debera estar disponible en el
horario del Secretario General del

plantel y en dias laborables para la
UNAM

O Otros

Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

lConfidencialidad

B ntegridad

l Disponibilidad

O Otro
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Entorno delriesgo del activo de la informacién (Computadora del
Secretario General del plantel)

Interno

Descripcién del contenedor Propietario(s)

Técnico

Indicar si el sistema se encuentra en una
dependencia externa a la ENP 2 o un servidor
dentro del plantel

Si se encuentra en el plantel quien es el
propietario

Computadora del Secretario General del plantel | Amando Ramirez Fuentes

Fisica

Archivero o estante o lugar donde se guardanlos | Quien es el responsable de resguardarlos o el
documentos fisicos funcionario encargado del area

Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
algun accidente puede detener atodo el departamento porque nadie mas sabria como manejar el
sisterma o proceso)

Nombre y puesto de dicha persona

Externo

Descripcién del contenedor

Técnico Propietario(s)

Técnico

Si el sistema no esta instalado en la computadora
personal y se utiliza a través de una pagina web
mencionarlo
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Nombrar las paginas que utiliza y en que .
dependencia se encuentra Nombre de la dependencia encargada del
sistema
Fisica

Servidores de alojamiento del aplicativo

Administrativo

contendor externo.

Se desconoce el personal involucrado al ser un

Secretaria de Apoyo y Servicios a la Comunidad

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién

Descripcién

Sistema integral del
SINOB

En esta base de datos se suben
al sistema SINOB DE Becas
Benito Juarez.

La (base de datos, hoja de célculo,
formulario, archivero, carpeta...etc.)
cantiene registros de infarmacién:

Nombre completo
CURP

Propietario(s)

Maestro Carlos Pineda Parrilla.

Solo Maestro Carlos Pineda Parrilla
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Requerimientos de seguridad

Solo el siguiente personal

O Confidencialidad : :
autorizado puede ver el activo.

Solo el personal encargado del area
debera acceder ala informacion.

Solo el siguiente personal
O Integridad autorizado puede madificar el
activo

Solo el secretario de apoyo puede
modificar la informacién.

El activo debe estar dispanible
para el personal

Solo el secretario de apoyo.

O Disponibilidad Indicar las horas, dias, meses o
afios que debe estar disponible
la informacion

Debera estar disponible en el
Horario laborable de la ENP 2, el
cual es: durante todo el ciclo escolar
en cualquier horario.

Solo ingresar al sistema con

O Otros
clave.

Requerimiento de seguridad de mayor importancia

Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad O Integridad l Disponibilidad O Otro

sistema o proceso)

Entorno del riesgo del activo de la informacion (Nombre del

Interno

Descripcién del contenedor COMPUTADORA | Propietario(s) Maestro Carlos Pineda Parrilla.

Técnico

Solo en la secretaria de apoyo.

El propietario es el Maestro Carlos Pineda
Parrilla.

Equipo de computo de la ENP 2

Solo el Maestro Carlos Pineda Parrilla.

Fisica
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Notenemos archivero. No aplica

Administrativo

Solo puede ser manejado por el secretario de apoyo

Maestro Carlos Pineda Parrilla

Externo

Descripcién del contenedor

Técnico Propietario(s)

Técnico

Si el sistema no estéa instalado en la computadora
hay un sistema para su ingreso

Pagina de SINOB
Becas Benito Juarez SINOB

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al ser un
contendor externo.
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Departamento de Presupuesto

_ Perfil del activo de informacion

Activo de informacién
critico

Motivo de la seleccién

Descripcién

SIAF

Sisterna Integral de
Administraciéon
Financiera

En este sistema se realizan las
Formas multiples de todas las
compras realizadas, para una
mejor administracion del
presupuesto firmadas por el
Director y el Jefe de la Unidad
Administrativa del plantel.

Este sistema cuenta con datos de los

proveedores a quienes se realizan
las compran de todas las
adquisiciones, solicitadas por los
funcionarios del plantel

Nombre

Correo electronico
RFC

Direccion

Teléfono

Factura, xml.
Solicitud de compra.
Solicitud de page.
Quien lo solicita.

Propietario(s)

Jefe del Departamento de Presupuesto

Usuarios: Director, Jefe de la Unidad Administrativa y Jefe del Departamento de Presupuesto.

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el personal de la Unidad
Administrativa y el jefe de
Presupuesto.

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Jefe de Presupuesto.
El Jete de Unidad Administrativa

O Disponibilidad

Informacién disponible, durante
el periodo de presupuesto,
Unidad Administrativa vy &
Director, 5 afios.

El activo solo debera estar
disponible para el Jefe de Unidad
Administrativa el Director, Jefe del
Departamento de Presupuesto y
Jefe del Departamento de Bienes y
Suministros.

5 afios.

El sisterna debera estar disponible
en el horario laboral de la ENP 2
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O Otros Ninguno

El sistema solo debera ser accesible
mediante una red segura.

La trazabilidad no aplica para la ENP
2,ya que depende directamente del
area encargada del desarrollo y
soporte.

Elno repudio no es aplicable
derivado de que se firmacon la
Firma Electronica Universitaria titular
de la Entidad o Dependencia, jefe
de la Unidad Administrativa.

Requerimiento de seguridad de mayor importancia

Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

[l Confidencialidad B ntegridad

O Disponibilidad

O Ctro

Entorno del riesgo del active de la informacién (SIAF, Sistema
Integral de Administracién Financiera) Programa para Administrar
el presupuesto de las dependencias.

Interno

Descripcidn del contenedor, Este sistema es para
Administrar el Presupuesto asignado a las

: Propietario(s) Jefe del Departamento de
dependencias, por todas y cada una de las P P (s) P
Lo resupuesto.
compras efectuadas y solicitadas entre las
existentes areas de la preparatoria.
Técnico

SIAF - Lo administra el
Presupuesto del plantel.

Departamento de

El departamento de Presupuesto Prepa 2, es el
responsable

Equipo de computo de la ENP 2

Jefe del Departamento de Presupuesto

Fisica

Carpetas de archivo, donde se guardan las
Formas Multiples y los Documentos Anexos.

Jefe del Departamento de Presupuesto.

Administrativo

Jefe del Departamento de Presupuesto y Asistente
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Externo Auditoria Interna de la UNAM y DGSA Direccién General de Servicios Administrativos

Descripcién del contenedor

Técnico

Propietario(s) Jefe del Departamento de
Presupuesto

Técnico

Este Sistema Administra en forma correcta el presupuesto asignado a la Dependencia Preparatoria2

Aplicativo WEB o de escritorio

Firma Electrénica Universitaria

Direccién General del Presupuesto.

Fisica

Direccion General de Computo y Tecnologias de
la Informacién y Comunicacion

Fisica

Servidores de alojamiento del aplicativo

Servidores de alojamiento del aplicativo

Administrativo

Computo Preparatoria 2

Se desconoce el personal involucrado al ser un contendor externo.

_ Perfil del activo de informacion

Activo de informacién
critico

Motivo de la seleccién Descripciéon

e Circulares y Oficios emitidos.
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SIAUWEB

Informacién ya verificada y
aceptada.

e Informacion Presupuestal
que se tramita y se autoriza
ante Patronato Universitario.

s Ingresos Extraordinarios que
recibe la dependencia por
venta de articulos
Institucionales, guias o
apuntes de estudio, y
donaciones por parte de
alumnos.

s Proyectos de investigacién
de DGAPA, en donde se
checala Informacion
Presupuestal y de afectacion
ante el Patronato
Universitario, trémites de
pago a proveedores, genera
archivos de Presupuesto,
descarga de presupuesto
trimestralmente.

Propietario(s)
Indicar Jefe del Departamento de Presupuesto

Usuarios: Director, Jefe de la Unidad, Jefe de Presupuesto.

Requerimientos de seguridad

Solo el siguiente personal

O Confidencialidad SONE N NN ST
autorizado puede ver el activo.

Solo el personal de la Unidad
Administrativa y Jefe de
Presupuesto.

Solo el siguiente personal
O Integridad autorizado puede madificar el
activo

Jefe de Presupuesto, Bienesy
suministros, Jefe de la Unidad
Administrativa, y el Director.

Informacion disponible durante
el periodo necesario.

O Disponibilidad

El activo solo debera estar
disponible para el Jefe de
presupuesto y el Jefe de la Unidad
Administrativa.

El activo solo deberé estar
disponible para el personal de
Presupuesto, Unidad
Administrativa. 5 afos.

El sisterna debera estar disponible
en el horario laboral de la ENP 2

O Otros No

El sistema solo deberéa ser accesible
mediante una red segura.
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La trazabilidad no aplica para la ENP
2,vya que depende directamente del
area encargada del desarrollo y
soporie.

El no repudio no es aplicable
derivado de que se firma con la
Firma Electrénica Universitaria titular
de la Entidad o Dependencia, jefe
de la Unidad Administrativa.

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad O Integridad

O Ctro

B Disponibilidad

SIAU WEB Programa que sirve para conciliar la Informacién con el
Sistema de Presupuesto SIAF.

Interno

Descripcién del contenedor

Propietario(s) Departamento de Presupuesto.

Técnico
Administra Patronato Universitario
Titular de la ENP 2, Jefe de la Unidad
Equipo de computo de la ENP 2 Administrativa, Jefe del departamento de
Presupuesto

Fisica

Carpetas de archivo, donde se guardan las
Formas Multiples y los Documentos Anexos.

Jefe del Departamento de Presupuesto.

Administrativo

Jefe del departamento de Presupuesto y Asistente.

Externo Auditoria Interna de la UNAM y Dir. Gral. De Control Presupuestal.

Descripcién del contenedor
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Técnico Este sistema se administra en forma
directa por la Direccién General de Control | Propietario(s) Direccién General de Control
presupuestal y sirve para conciliar ante las|Presupuestal
dependencias de la UNAM.

Técnico

Aplicativo WEB o de escritorio.

o Direccion General de Control Presupuestal
Aplicativo SIAUWEB con clave ante Patronato
Uniieieiatis: Direccion General de Coémputo y Tecnologias de
la Informacion.

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Servidores de Alojamiento aplicativo.

o Direccién General de Presupuesto.
Administrativo

Se desconoce el personal involucrado al ser un contenedor externo.
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_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién

Descripcién

SIC Sistema Integral
de Compra.

Se firma de manera electronica
por el Director, Jefe de |a
Unidad Administrativa, Jefe de
Presupuesto y Jefe de Bienesy
Suministros.

e Solicitudes de compra en
firma electrénica (Involucra
cuatro firmas; Bienes y
Suministros, Presupuesto,
quien administra el
presupuesto de la
dependencia, Jefe de
Unidad y Director dela
Dependencia).

e Solicitud de Abastecimiento.

s Solicitudes de Reembolso
fondo fijo.

e Solicitudes de Pago &
Proveedores.

e Solicitudes de pago por
reembolso.

Propietario(s)

Direccion General de Proveeduria, para todas las dependencias.

Usuarios: Jefe de Unidad Administrativa, Director, Jefe del Departamento de Presupuesto, y
Jefe del Departamento de Bienes y Suministros.

Requerimientos de seguridad

O Confidencialidad

Programa existente.

Director, Jefe de la Unidad
Administrativa y el jefe de
Presupuesto, Jefa de Bienesy
Suministros.

O Integridad

Solo el siguiente personal
autorizado puede madificar el
activo

Jefe de Presupuesto.
Jefe de Unidad Administrativa

O Disponibilidad

El activo debe estar disponible
para el personal que firma
electronicamente. La
documentacion debe estar

disponible por lo menos 5 afios.

Director, Jefe de Unidad
Administrativa, Jefe del
Departamento de presupuesto, Jefe
de Bienesy suministros.

5 afios.

El sistermna debera estar disponible
en el horario laboral de la ENP 2

O Otros

El sistema solo deberéa ser accesible
mediante una red segura.
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los anteriores.

Indicar si se debe de contar con
algtin requerimiento diferente a

La trazabilidad no aplica para la ENP
2,vya que depende directamente del
area encargada del desarrollo y
soporie.

El no repudio no es aplicable
derivado de que se firma con la
Firma Electrénica Universitaria titular
de la Entidad o Dependencia, jefe
de la Unidad Administrativa.

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

B Confidencialidad

B \ntegridad

O Disponibilidad O Ctro

SIC Sistema Integral de Compras.

Interno

Descripcién del contenedor

Propietario(s)

Técnico

SIAU WEB lo administra Patronato Universitario.

Se consulta para conciliar con el Departamento
de Presupuesto del Plantel 2.

Equipo de computo de la ENP 2

Titular de la ENP 2
Jefa de la Unidad Administrativa
Jefe de Presupuesto

Departamento de Bienes y Suministros.

Fisica

Carpetas de archivo, donde se guardan las
Formas Multiples y los Documentos Anexos.

Jefe del Departamento de Presupuesto.

Administrativo

Jefe del departamento de Presupuesto y asistente.

Externo Auditoria Interna de la UNAM, Direccién General de Presupuesto.
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Descripcién del contenedor

Técnico Este sistema lo administra la Direccién
General de Proveeduria de la UNAM.

Propietario(s) Direccién General de Proveeduria.

Técnico

Aplicativo WEB o de escritorio

Director, Jefe de la Unidad Administrativa, Jefe
del Departamento de Presupuesto, y Jefe del
Departamento de Bienes y Suministro.

Direccion General del Presupuesto.

Fisica

Direccién General de Computo y Tecnologias de
la Informacion y Comunicacion

Fisica

Servidores de alojamiento del aplicativo

Servidores de alojamiento del aplicativo

Administrativo

Direccion General de Proveeduria.

Se desconoce el personal involucrado al ser un contendor externo.

Departamento de Personal

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién

Descripcién

Universidad
En este sistema se manejan e Nombre completo
; datos personales del personal e Correo Electronico
Sistemna Integral de ok .
administrativo de base, e RFC
Personal : ! : ,
confianza, funcionarios y e Direccién
académicos de la Universidad. e Beneficiarios
e Registros académicos
e Teléfono
s Sexo
s CURP

El sistema cuenta con datos de
personal de base, confianza,
funcionarios y académicos de la
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Propietario(s)
Jefe de Departamento de Personal

Usuarios: Jefe de la Unidad Administrativa, Director, Secretario General
Jefe de Personal, Jefa de seccion y Oficial de servicios administrativos

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Tiene acceso al sistema: El Jefe de |a
Unidad Administrativa, Director,
Secretario General

Jefe de Personal, Jefe de seccidny
Oficial de servicios administrativos

O Integridad

activo

Solo el siguiente personal
autorizado puede modificar el

Jefe de Personal y Secretario
General podran capturar y modificar
datos.

El Director y Jefe de Unidad
Administrativa puede capturar,
modificar y firma los procesos.

Jefe de seccidn y Oficial de Servicios
Administrativos pueden capturary
modificar

O Disponibilidad

El activo debe estar disponible
para el personal

El activo debera estar disponible
para el personal de la Unidad
Administrativa, Secretario General y
el Director.

la informacion

Indicar las horas, dias, meses o
afios que debe estar disponible

El sistema deberé estar disponible
las 24 hrs de los 365 dias del afio

Indicar si el activo debe de
O Otros contar con algun requerimiento
diferente a los anteriores

El sistema solo debera ser accesible
mediante una red segura.

La trazabilidad esta implicita en cada
movimiento que se realiza y aplica
para la ENP 2, ya que depende
directamente del area encargada
del desarrollo y soporte.

El no repudio no es aplicable
derivado de que cada movimiento
elaborado registra quien y cunado lo
elaboro, asi como también registra
la intervencion de las areas revisoras,
se firma con la Firma Electrénica
Universitaria titular de la Entidad y/o
jefe de la Unidad Administrativa.

Requerimiento de seguridad de mayor importancia

Indicar cual es requerimiento de seguridad con mayor relevancia en el activo
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B Confidencialidad B ntegridad B Disponibilidad U otro

Entorno del riesgo del activo de la informacién (Sistema Integral
de Personal) SIP

Interno

Descripcién del contenedor Propietario(s)

Técnico

No se cuenta con un contenedor técnico ya que
se encuentra & cargo de otra area universitaria
(DGPe y DGTIC -- FEV)

(Mencionar quienes lo tienen instalado en su
computadora)

Titular de la ENP 2

Equipo de cémputo de la ENP 2 Jefa de la Unidad Administrativa
Jefa de la Personal

Jefe de seccion

Oficial de Servicios Administrativos

Fisica

Archivero de metal donde se guardan los

. . Jefa de la Personal
expedientes de los trabajadores

Administrativo

(Mencionar al personal que maneja el sistema o procesoy que, si deja de asistir, renuncia o sufre
algln accidente puede detener a todo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Eso no sucede porque existe la opcidon de activar nuevas Credenciales de acceso para que se
retomen los registros y tramites para darles continuidad a los procesos (Lic. Francisco Javier Montes
Villay Lic. Leticia Lopez Hernandez)

Externo

Descripcién del contenedor
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Técnice

Propietario(s)

Técnico

Aplicativo WEB o de escritario

Aplicativo WEB o de escritorio

Firma Electrénica Universitaria

Direccion General de Personal

Fisica

Fisica

Direccion General de Computo y Tecnologias
de la Informacion y Comunicacion

Servidores de alojamiento del aplicativo

Administrativo

Servidores de alojamiento del aplicativo

Direccion General de Personal y Direccién

General dela ENP

Se desconoce el personal involucrado al ser un contendores externos

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién

Descripcién

Comprobacién de
Némina

En esta aplicacion se tramita via
electronica la comprobacion de
la némina ya pagada de cads
una de las quincenas (archive de
las néminas firmadas, archivo de
cheques cancelados, capturados
y reportados, archivo fisico en
carpetas) Almacena informacién
de Académicos, Funcionarios
trabajadores Administrativos de
base, contiene datos personales
sensibles

Los formulario, archivero,
carpeta...etc) contiene registros de
informacion de datos personalesy
contiene los siguientes datos:

e Nombre completo
RFC

L]
¢ Desglose de salario
e Firma
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Propietario(s)

Jefe del departamento de personal Leticia Lopez Hernandez y el Jefe de la Unidad
Administrativa Lic. Francisco Javier Montes Villa

Usuarios: Direccion General de Personal (Ndmina) y Direccidon General de Finanzas (Revisores)

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Solo el personal encargado y
autorizado de la Unidad
Administrativa podra acceder a la
aplicacion y son €l jefe de Unidad
Administrativa y el Jefe del Depto.
de personal

O Integridad

Solo el siguiente personal
autorizado puede madificar e
activo

Solo el personal encargado y
autorizado de la Unidad
Administrativa podréa acceder a la
aplicacion y son el jefe de Unidad
Administrativa y el Jefe del Depto.
de personal

O Disponibilidad

El activo debe estar disponible
para el personal en cualquier
momento

Solo el Personal autorizado (Jefe
Unidad Administrativa y el Jefe de
Personal)

Indicar las horas, dias, meses o
afios que debe estar disponible
la informacion

Las 24 horas de los 365 dias del afio

O Otros

Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriores

Ninguno

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad

B integridad

O Disponibilidad

O Ctro

sistema o proceso)

Entorno del riesgo del activo de la informacién (Nombre del

Interno

Descripcién del contenedor

Propietario(s)
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Técnico

Indicar si el sistema se encuentra en una
dependencia externa a la ENP 2 o un servidor
dentro del plantel

El Sistema de comprobacién de Nomina se
encuentra en la pagina de Personal y se accesa
Unicamente con Usuario y Password

Equipo de cémputo de la ENP 2

No estd instalado pero los permisos de acceso
tiene registrado la IP en este caso se encuentran
registradas la del Jefe Unidad Administrativa
Francisco Javier Montes Villa y del Jefe de Personal
Leticia Lopez Hernandez

Fisica

Archivero o estante o lugar donde se guardan
los documentos fisicos Carpetas en el librero
de la Jefatura de Personal

El responsable es el funcionario encargado del
area, Lic. Leticia Lopez Hernandez

Administrativo

(Mencionar al personal que maneja el sistema
algiin accidente puede detener a todo el depa
sistema o proceso)

Esc no sucede porque existe la opcidon de a

o proceso y gue si deja de asistir, renuncia o sufre
rtamento porque nadie mas sabria como manejar el

ctivar nuevas Credenciales de acceso para que se

retomen los registros y tramites para darles continuidad a los procesos (Lic. Francisco Javier Montes

Villay Lic. Leticia Lopez Hernandez)

Externo
Descripcién del contenedor
Técnico Propietario(s)
Técnico
Si el sistema no estd instalado en la|Esunaaplicacion que se encuentraen la Pagina de

computadora personal y se utiliza a través de
una pagina web mencionarlo

la Direccion General de personal y solo se ingresa
con usuario y contrasefia

Nombrar las paginas que utliza y en que
dependencia se encuentra

hitps://www.personal.unam.mx/dgpe/index.action

Direccion General de Personal
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Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al serun | La informacién es Revisada por Personal diverso
contendor externo. del area de Nomina

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién Descripcién

L . Los formatos , archivero, carpeta)
En esta aplicacion se registralas | . tiene registros de infermacién de

Incidencias y el tiempo extra del | y.1os personales y contiene los
personal de Confianza y siguientes datos:

Administrativo de base, asi como
las incidencias del personal
Académico

Control de Asistencia
¢ Nombre completo
e RFC

e Num. De trabajador

Propietario(s)

Jefe del departamento de personal Leticia Lopez Hernandez y el Jefe de la Unidad
Administrativa Lic. Francisco Javier Montes Villa, Lic. Berenice Gomez Rodriguez (Oficial
Administrativo de base)

Usuarios: Direccion General de Personal (Nomina) y Direccién General de Finanzas (Revisores)

Requerimientos de seguridad

O Confidencialidad
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Solo el siguiente personal
autorizado puede ver el activo.

Solo el personal encargado y
autorizado de la Unidad
Administrativa podra acceder a la
aplicaciéon y son el jefe de Unidad
Administrativa, el Jefe del Depto. de
personal y la oficial Administrativo
de base

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo el personal encargado y
autorizado de la Unidad
Administrativa podra acceder a la
aplicacion y son el jefe de Unidad
Administrativa, el Jefe del Depto. de
personal y la oficial Administrativo
de base

O Disponibilidad

El activo debe estar disponible
para el personal en cualquier
momento

Solo el personal encargado y
autorizado de la Unidad
Administrativa podra acceder a la
aplicacion y son el jefe de Unidad
Administrativa, el Jefe del Depto. de
personal y la oficial Administrativo

de base

Indicar las horas, dias, meses o
afios que debe estar disponible
la informacion

Las 24 horas de los 365 dias del afio

O Otros

Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriares

Ninguno

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad

B ntegridad

O Disponibilidad

O Otro

sistema o proceso)

Entorno del riesgo del activo de la informacién (Nombre del

Interno

Descripcién del contenedor

Propietario(s)

Técenico
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Indicar si el sistema se encuentra en una

dependencia externa a la ENP 2 o un servidor
dentro del plantel

Si se encuentra en el plantel quien es el
propietario se revisay aplica nominalmente por
la DGP

Equipo de cémputo de la ENP 2

Mencionar quienes lo tienen instalado en su
computadora)

Jefe del departamento de personal Leticial 6pez
Hemandez , el Jefe de la Unidad Administrativa
Lic. Francisco Javier Montes Villa y la Lic.
(Oficial

Berenice Gomez

Administrativo de base)

Rodriguez

Fisica

Archivero o estante o lugardonde se guardan los
documentos fisicos

El responsable es el funcionario encargado del
area, en el libreo de |la Jefatura de Personal

Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
algln accidente puede detener a tode el departamento porque nadie mas sabria como manejar el

sistema o proceso)

Esc no sucede porque existe la opcidn de activar nuevas Credenciales de acceso para gue se
retomen los registros ytramites para darles continuidad a los procesos (Lic. Francisco Javier Montes
Villay Lic. Leticia Lopez Hernandez, Lic. Berenice Gémez Rodriguez )

Externo
Descripcién del contenedor
Técnico Propietario(s)
Técnico

Si el sistema estd instalado en la computadora
personal y se reporta a través de la web

Es una aplicacidon que se encuentra ligada conla
Direccion General de personal v se ingresa con
usuario y contrasefa personalizada

Nombrar las paginas que utiliza y en que
dependencia se encuentra

Es una aplicacion instalada en la computadaora
de cada usuario
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Fisica

Servidores de alojamiento del aplicativo

Administrativo

contendor externo.

Se desconoce el personal involucrado al ser un |La informacidn es Revisada por Personal diverso

del &rea de incidencias y tiempo extra de la DGP

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién Descripcion

Estimulos para el
Personal de
Administrativo de
Confianza y de Base

o o Los formulario, archivero,
En esta gphcamor setramitavia | carpeta...etc) contiene registros de
electrénica las evaluaciones del |iniormacién de datos personalesy

Ipersona|ly Almacena . contiene los siguientes datos:
informacioén de los trabajadores

Administrativos de base y Noiribre sempiet

, . s RFC
confianza, conteniendo datos Desal q o
. esglose de salario
personales asg
e Firma

Propietario(s)

Jefe del departamento de personal Leticia Lopez Hernandez y el Jefe de la Unidad
Administrativa Lic. Francisco Javier Montes Villa

Usuarios: Direccién General de Personal (Nomina

Requerimientos de seguridad

O Confidencialidad

Solo el personal encargado y
autorizado de la Unidad
Administrativa podra acceder a la

Solo el siguiente personal
autorizado puede ver el activo.
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aplicacion y son el jefe de Unidad
Administrativa y el Jefe del Depto.
de personal

Solo el siguiente personal

Solo el personal encargado y
autorizado de la Unidad
Administrativa podréa acceder a la

i itorize huede madificar e N : .
O Integridad at tlor|zad0 puede madificar e M S
activo o :
Administrativa y el Jefe del Depto.
de personal
El activo debe estar disponible | Solo el Personal autorizado (Jefe
para el personal en cualquier Unidad Administrativa y el Jefe de
momento Personal)

O Disponibilidad

Indicar las horas, dias,

la informacidn

afios que debe estar disponible |fechas sefialadas en el proceso de

meseso | Solo permiten el acceso en las

cada convocatoria

Indicar si el activo debe de
O Otros contar con algun requerimiento | Ninguno
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

Confidencialidad Integridad
|| g

O Disponibilidad O Ctro

Entorno del riesgo del activo de la informacién (Nombre del
sistema o proceso)

Interno

Descripcién del contenedor

Propietario(s)

Técnico

Indicar si el sistema se encuentra en una
dependencia externa a la ENP 2 o un servidor
dentro del plantel

El Sistema de Estimulos se encuentra en la pagina
de Personal y se Accesa unicamente con Usuario y
Pasword y en la siguiente ventana con clave de la
Dependenciay clave de acceso

Equipo de computo de la ENP 2

No estd instalado pero los permisos de acceso
tiene registrado la IP en este caso se encuentran
registradas la del Jefe Unidad Administrativa
Francisco Javier Montes Villa y de la Jefa de
Personal Leticia Lépez Herndndez

87




Fisica

Archivero o estante o lugar donde se guardan
los documentaos fisicos Carpetas en el librero
de la Jefatura de Personal

El responsable es el funcionario encargado de Ia
jefatura de Personal, Lic. Leticia Lopez Hernandez

Administrativo

(Mencionar al personal que maneja el sistema
algin accidente puede detener a todo el depa
sistema o proceso)

Eso no sucede porque existe la opcidn de a

o proceso y que si deja de asistir, renuncia o sufre
rtamento porgue nadie mas sabria como manejar e

ctivar nuevas Credenciales de acceso para que se

retomen los registros y tramites para darles continuidad a los procesos (Lic. Francisco Javier Montes

Villa y Lic. Leticia Lopez Hernandez)

Externo
Descripcion del contenedor
Técnico Propietario(s)
Técnico

Si el sistema no estd instalado en I3
computadora personal y se utiliza a traveés de
una pagina web mencionarlo

Es una aplicacidon que se encuentra en la Pagina de
la Direccion General de personal y solo se ingresa
con usuario y contrasefia y en la segunda ventana
con clave de la dependenciay clave de acceso

Nombrar las paginas que utliza y en que
dependencia se encuentra

https://www.personal.unam.mx/dgpe/index.action

Direccion General de Personal

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al serun
contendor externo.

La informacion es Revisada por Personal diverso
del Direccién General de Personal
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_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién

Descripcién

Sistera de consulta y
operacién de Nomina
para Dependencias

En esta aplicacion se tramita de
forma electrénica Suspension
de Depésito, cambio de
Deposito a cheque , altas de
cuentas para Depdsito de
Némina, solicitud de
Aclaraciones, alta de vale de
Juguetes, solicitud de aclaracion
de Némina del personal y
Almacena informacion de los
trabajadores Administrativos de
base, confianza y Académicos,
conteniendo datos personales

Los formulario, archivero,
carpeta...etc) contiene registros de
informacion de datos personalesy
contiene los siguientes datos:

e Nombre completo

e Numero de Trabajador

e RFC

e Salario

Propietario(s)

Jefe del departamento de personal Leticia Lopez Hernandez y el Jefe de la Unidad
Administrativa Lic. Francisco Javier Montes Villa

Usuarios: Direccidon General de Personal Direccién General de Finanzas (Nomina)

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Solo el personal encargado y
autorizado de la Unidad
Administrativa podra acceder a |z
aplicacion y son el jefe de Unidad
Administrativa y el Jefe del Depto.
de personal

O Integridad

Solo el siguiente personal
autorizado puede madificar el
activo

Solo el personal encargado y
autorizado de la Unidad
Administrativa podra acceder a la
aplicacion y son el jefe de Unidad
Administrativa y el Jefe del Depto.
de personal

O Disponibilidad

El activo debe estar disponible
para el personal en cualquier
momento

Solo el Personal autorizado (Jefe
Unidad Administrativa y el Jefe de

Personal)
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Indicar las horas, dias,

la informacion

afios que debe estar disponible | Las 24 horas de los 365 dias del afio

meses o

Indicar si el activo deb

O Otros contar con algtn requerimiento | Ninguno
diferente a los anteriores

ede

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

Confidencialidad Integridad
| g

B Disponibilidad O Otro

Entorno del riesgo del activo de la informacién (Nombre del
sistema o proceso)

Interno

Descripcién del contenedor

Propietario(s)

Técenico

Indicar si el sistema se encuentra en una
dependencia externa a la ENP 2 o un servidor
dentro del plantel

El Sistema de Consulta y Operacion de Nomina
para Dependencias se encuentra en la pagina de
Personal y se Accesa Unicamente con Usuario y
Pasword personal

Equipo de cdmputo de la ENP 2

No estéd instalado pero los permisos de acceso
tiene registrado la IP en este caso se encuentran
registradas la del Jefe Unidad Administrativa
Francisco Javier Montes Villa y de la Jefa de
Personal Leticia Lopez Herndndez

Fisica

Archivero o estante o lugar donde se guardan
los documentos fisicos Carpetas en el librero
de la Jefatura de Personal

El responsable es el funcionario encargado de la
jefatura de Personal, Lic. Leticia Lopez Hernandez

Administrativo

(Mencionar al personal que maneja el sistema

sistema o proceso)

o proceso y que si deja de asistir, renuncia o sufre

algiin accidente puede detener a todeo el departamento porque nadie mas sabria como manejar el
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Eso no sucede porque existe la opcidn de activar nuevas Credenciales de acceso para que se
retomen los registros y tramites para darles continuidad a los procesos (Lic. Francisco Javier Montes
Villa y Lic. Leticia Lopez Hernandez)

Externo

Descripcién del contenedor

Técnico Propietario(s)

Técnico

Si el sistema no estd instalado en lg|Esuna aplicacion que se encuentraen laPagina de
computadora personal y se utiliza a través de [ la Direccion General de personal y solo se ingresa
una pagina web mencionarlo con usuario y contrasefia

Nombrar las paginas que utliza v en que

despendemiesanousnie https://www.personal.unam.mx/dgpe/index.action

Direccion General de Personal

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al serun [ La informacion es Revisada por Personal diverso
contendor externo. del Direccién General de Personal
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_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccidn

Descripcion

Tramite de pago por
Otros Servicios al
Personal

En esta aplicacion se tramita de
forma electronica el pago de
Clausula 15 y Reconocimiento
econdémico en el que almacena
informacién de los trabajadores
Administrativos de base,
conteniendo datos personales

Los formulario, archivero,
carpeta...etc) contiene registros de
informacion de datos personalesy
cantiene los siguientes datos:

Nombre completo
Ndmero de Trabajador
RFC

Importe a Pagar vy

e FElnombre dela personaala
que se le depositara la Parte
que corresponda por
Pensién alimenticia

Propietario(s)

Jefe del departamento de personal Leticia Lopez Hernandez y el Jefe de la Unidad
Administrativa Lic. Francisco Javier Montes Villa

Usuarios: Direccion General de Personal Direccion General de Finanzas (Némina)

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Solo el personal encargado y
autorizado de la Unidad
Administrativa podra acceder a Iz
aplicacion y son €l jefe de Unidad
Administrativa y el Jefe del Depto.
de personal

O Integridad

Solo el siguiente personal
autorizado puede madificar el
activo

Solo el personal encargado y
autorizado de la Unidad
Administrativa podré acceder a la
aplicacion y son el jefe de Unidad
Administrativa y el Jefe del Depto.
de personal
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El activo debe estar disponible | Solo el Personal autorizado (Jefe
para el personal en cualquier Unidad Administrativa y el Jefe de
momento Personal)

O Disponibilidad

Indicar las horas, dias, meses o
afios que debe estar disponible
la informacion

Solo estéa disponible en dias Habiles
y hasta las 19:00 hrs

Indicar si el activo debe de
O Otros contar con algun requerimiento | Ninguno
diferente a los anteriares

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

[l Confidencialidad B ntegridad B Disponibilidad O Otro

Entorno del riesgo del activo de la informacién (Nombre del
sistema o proceso)

Interno

Descripcién del contenedor Propietario(s)

Técnico

El Sisterma de Consulta y Operacion de Nomina
para Dependencias se encuentra en la pagina de
Personal y se Accesa Unicamente con Usuario y
Pasword personal

Indicar si el sistema se encuentra en una
dependencia externa a la ENP 2 o un servidor
dentro del plantel

No estd instalado pero los permisos de acceso
tiene registrado la IP en este caso se encuentran
Equipo de cémputo de la ENP 2 registradas la del Jefe Unidad Administrativa
Francisco Javier Montes Villa y de la Jefa de
Personal Leticia Lopez Herndndez

Fisica

Archivero o estante o lugar donde se guardan
los documentaos fisicos Carpetas en el librera
de la Jefatura de Personal

El responsable es el funcionario encargado de la
jefatura de Personal, Lic. Leticia Lopez Hernandez

Administrativo
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(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
algln accidente puede detener a todo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Eso no sucede porque existe la opcidén de activar nuevas Credenciales de acceso para que se
retomen los registros y tramites para darles continuidad a los procesos (Lic. Francisco Javier Montes
Villay Lic. Leticia Lopez Hernandez)

Externo

Descripcién del contenedor

Técnico Propietario(s)

Técnico

Si el sistema no estd instalado en la|Esuna aplicacion que se encuentra en la Pagina de
computadora personal y se utiliza a través de [ la Direccion General de personal y solo se ingresa
una pagina web mencionarlo con usuario y contrasefia

Nombrar las paginas que utliza v en que

. https://www.personal.unam.mx/dgpe/index.action
dependencia se encuentra ' ' '

Direccion General de Personal

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al serun | La informacién es Revisada por Personal diverso
contendor externo, del Direccién General de Personal
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Secretaria de Asuntos Escolares

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccidén

Descripcién

Kardex electrénico

En este sistema se almacena
informacién de alumnos, vy

profesores, se pueden encontrar

datos personales y datos
personales sensibles.

La base de datos del sistema de
Kardex electronico contiene
registros de informacion, esta puede
ser publica o de datos personales
contiene los siguientes datos:
Estudiantes

Datos del alumno o alumna

o Nombre completo
o Numero de cuenta y grupo

o Promedio

fecha de nacimiento
CURP del alumno o alumna
correo electronico de la
alumna o alumno

o Domicilio
Datos del padre, madre o tutor

o Nombre completo del
padre, madre o tutor(a),

o Nivel de escolaridad
Parentesco que tiene con

el alumno(a)
CURP del padre, madre o
tutor(a)

o nimero telefénico de
contacto (nimero celularo
fijo).

o correo electronico del
padre, madre o tutor(a)

o Domicilio

Datos de la persona autorizada como
segundo contacto:

95




o Nombre
completo,

o Parentesco del
segundo
contacto con el
alumno o
alumna.

o CURP

o Nimero
telefénico
(Celular o fijo)

o Domicilio
completo

Datos de usuarios:

Nombre completo
RFC

Nim. de trabajador
Correo

o 0o 0o o

Datos de profesores

Nombre completo
RFC

Num. de trabajador
Grupos que atiende

0O 0o o e

Propietario(s)

Secretaria de servicios escolares bachillerato e iniciacion universitaria.

Usuarios: funcionarios del plantel, servicio médico, Area juridica, delegadas de servicios
escolares iniciacion universitaria y bachillerato.

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Funcionarios del plantel, servicio
médico, Area juridica, delegadas de
servicios escolares iniciacion
universitaria y bachillerato.

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Secretarias de servicios escolares
iniciacion universitaria y bachillerato
pueden capturar, modificar datos.

O Disponibilidad

El activo debe estar disponible
para el personal

Para los usuarios, funcionarios del
plantel, servicio médico, Area
juridica, delegadas de servicios
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escolares iniciacidn universitaria y
bachillerato.

la informacion

Indicar las horas, dias, meses o
afios que debe estar disponible

Deberé estar disponible en el
Horario laborable de la ENP 2, el
cual es:

Lunes a viernes de 7 am a 10 pm. En
dias laborables para la UNAM.

O Otros

Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriores

El sistema solo debera ser accesible
mediante una red segura y
Unicamente en el segmento de red
UNAM para prepa 2.

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

P Confidencialidad O Integridad

O Disponibilidad O Ctro

Entorno del riesgo del activo de la informacién (Nombre del
sistema o proceso)

Interno

Descripcién del contenedor

Propietario(s)

Técnico y seguridad

No se cuenta con un contenedor técnico ya que
se encuentra a cargo de otra érea universitaria,
DGENP

Equipo de computo de la ENP 2

Tienen acceso en su computadora los usuarios
antes mencionados.

Fisica

Archivero de metal donde se guardan los
expedientes de algunos alumnos.

Secretara de servicios escolares bachillerato. En
iniciacion no se cuenta con archivos fisicos.

Administrativo

Secretaria de servicios escolares bachillerato
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Externo

Descripcidn del contenedor

Técnico

Propietario(s)

Técnico

Aplicativo WEB

Aplicacion WEB

Kardex electronico

ENP 2

Nombrar las paginas que utiliza y en que
dependencia se encuentra

Nombre de la dependencia encargada del
sistema

Fisica

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al ser un
contendor externo.

Coordinacion general de computo, DGENP

_ Perfil del activo de informacién
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Activo de informacién
critico

Motivo de la seleccién

Descripcién

SAE

En este sistema se almacena
informacion de alumnosy
profesores, se pueden encontrar
datos personales.

La base de datos del sistema de SAE
contiene registros de informacion,
esta puede ser publica o de datos
personales contiene los siguientes
datos:

Estudiantes

e Nombre completo
e Grupo base
e Asignaturas que cursa

Profesores
e Nombre completo
e RFC
e Asignaturas que imparte
o Grupo s que imparte

Propietario(s)

Secretaria de servicios escolares bachillerato e iniciacidon universitaria.

Usuarios: Delegadas de servicios escolares iniciacion universitaria y bachillerato y técnico de

computo del drea.

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Delegadas de servicios escolares
iniciacion universitaria y bachillerato.

O Integridad

Solo el siguiente personal
autorizado puede modificar ¢
activo

Secretarias de servicios escolares
iniciacion universitaria y bachillerato
y técnico de computo del drea.
pueden capturar, modificar datos.
Delegadas de servicios escolares
iniciacion universitaria y bachillerato.
Pueden realizar ajustes.

O Disponibilidad

El activo debe estar disponible
para el personal

Para los usuarios, delegadas de
servicios escolares iniciacion
universitaria y bachillerato y técnico
de computo del area.

Indicar las horas, dias, meses o
afios que debe estar disponible
la informacion

Debera estar disponible en el
Horario laborable de la ENP 2, el
cual es:
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Lunes a viernes de 7 am a 10 pm. En
dias laborables para la UNAM.

El sistema solo debera ser accesible
mediante una red seguray
unicamente en el segmento de red
UNAM para prepa 2y servicios
escolares iniciacion universitaria y
bachillerato.

Indicar si el activo debe de
O Otros contar con algin requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad B integridac O Disponibilidad O Otro

Entorno del riesgo del activo de la informacién (Nombre del
sistema o proceso)

Interno

Descripcién del contenedor Propietario(s)

Técnico y seguridad

Equipo de coémputo de la ENF 2. El sistema SAE
se instala en las computadoras del éarea de|Tienen acceso en su computadora los usuarios
servicios escolares de iniciacion universitaria y [ antes mencionados.

bachillerato.

Fisica

Administrativo

Secretaria de servicios escolares iniciacion universitaria y bachillerato

Externo
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Descripcién del contenedor

Técnico

Propietario(s)

Técnico

Aplicativo local

Sistema local

SAE

ENP 2

dependencia se encuentra

Nombrar las paginas que utiliza y en que

sistema

Nombre de la dependencia encargada del

Fisica

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Técnico de cdmputo del area.

Servicios escolares iniciacion
bachillerato

universitaria y

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccidn Descripcién

SIAE
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En este sistema se almacena
informacién de alumnos y
profesores, se pueden encontrar
datos personales.

La base de datos del sistema de
SIAE contiene registros de
informacion, esta puede ser plblica
o de datos personales contiene los
siguientes datos:

Estudiantes

Nombre completo
Grupo base
Asignaturas gue cursa
Direccion

Correo electrénico
Teléfono

Historia académica

Profesores

e Nombre completo

e RFC

Asignaturas que imparte
Grupos que imparte
Correo electrénico

Propietario(s)
DGAE

Usuarios: Delegadas de servicios escolares iniciacion universitaria y bachillerato y técnico de

computo del area.

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Delegadas de servicios escolares
iniciacion universitaria v bachillerato
y técnico de computo del drea.

O Integridad

Solo el siguiente personal
autorizado puede mcdificar el
activo

DGAE

O Disponibilidad

El activo debe estar disponible
para el personal

Para los usuarios, delegadas de
servicios escolares iniciacion
universitaria y bachillerato y técnico
de computo del area.

Indicar las horas, dias, meseso
afios que debe estar disponible
la informacion

Debera estar disponible en el
Horario laborable de la ENP 2, el
cual es:

Lunes a viernes de 7 am & 10 pm. En
dias laborables para la UNAM.

O Otros

El sistema solo debera ser accesible
mediante una red segura y para el
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Indicar si el activo debe de area de servicios escolares
contar con algun requerimiento | iniciacién universitaria y bachillerato.
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad O Integridad O Disponibilidad O Otro

Entorno del riesgo del activo de la informacién (Nombre del
sistema o proceso)

Interno

Descripcién del contenedor Propietario(s)

Seguridad

Se cuenta con una cuenta genérica para el uso
de las delegadas de servicios escolares de
iniciacion universitaria y bachillerato.

Equipo de computo de la ENP 2.
Tienen acceso en su computadora los usuarios

Se puede ingresar al SIAE desde una aplicacion ,
antes mencionados.

WEB en las computadoras del area de servicios
escolares de iniciacién  universitaria vy
bachillerato.

Fisica

Administrativo

Secretaria de servicios escolares iniciacion universitaria y bachillerato

Externo

Descripcidn del contenedor

Técnico Propietario(s)
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Técnico

Aplicativo WEB

Sistema WEB
SIAE

DGAE

Nombrar las paginas que utiliza y en que
dependencia se encuentra

Nombre de la dependencia encargada del
sistema

Fisica

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al ser un
contendor externo,

DGAE

Oficina Juridico

Perfil del activo de inform

investigacidn administrativas, remisiones a Tribunal Universitario y
expedientes de la Defensoria de los Derechos Universitarios.

acion: acta de hechos, procedimientos de

Activo de informacién
critico

Motivo de la seleccidon

Descripcién

Archivero
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En este archivero se almacena
informacién de alumnos,
Académicos y trabajadores se
pueden encontrar datos
personales.

El archivero cuenta con datos de
alumnos, Académicos y trabajadores
de base de la Universidad.

Nombre completo
Direccion
Telétono

Nimero de cuenta

Propietario(s)

Jefe de la Oficina Juridica

Usuarios: Jefe de la Oficina Juridica, abogada auxiliar y secretaria

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Solo el personal de la Oficina
Juridica.

O Integridad

Solo el siguiente personal
autorizado puede madificar el
activo

Jefe de la oficina juridica

O Disponibilidad

El activo debe estar disponible
para el personal

El activo solo deberé estar
disponible para el personal de la
oficina juridica y para el Director.

Indicar las horas, dias, meses o
afios que debe estar disponible
la informacion

El activo debera estar disponible en
dias habiles y en el horario laborable
de la ENP 2.

O Otros

Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriares

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad

.teg ridad

O Disponibilidad

O Otro
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Entorno del riesgo del activo de la informacion (Nombre del
sistema o proceso)

Interno

Descripcién del contenedor Propietario(s)

Técnico

Jefe de oficina juridica, abogada auxiliar y

Equipo de coémputo de la ENP 2 secretaria

Fisica

Archiveros de madera donde se guarda
informacién de alumnos, académicos y personal | Jefe de oficina juridica
administrativo de base.

Administrative

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
algln accidente puede detener a tode el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Gelacio Valdés Flores, Jefe de oficina juridica.

Externo

Descripcién del contenedor

Técnico Propietario(s)

Técnico
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Fisica

Servidores de alojamiento del aplicativo

Administrativo

Coordinacién de Difusién Cultural

_ Perfil del activo de informacién

Activo de informacién . o s
ficn Motivo de la seleccion Descripcién
La hoja de calculo contiene registros
de informacion, esta puede ser
publica o de datos personales
En esta hoja de calculo se contiene los siguientes datos:
Hoja de célculo almacena informacion de Ejemplo
constancias de académicos, se pueden e Nombre completo
profesores encontrar datos personales y e CURP
datos personales sensibles e Correo Electrénico
e RFC
¢ Numero de trabajador
s Colegio

Propietario(s)
Alicia Rodriguez Morales - Coordinadora de Difusion Cultural

Usuarios: La coordinadora de Difusion Cultural y el técnico académico encargado delas
constancias - Diego Hernandez Martinez

Requerimientos de seguridad
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O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Solo el personal encargado del area
debera acceder a la hoja de calculo

O Integridad

Solo el siguiente personal
autorizado puede madificar el
activo

Alicia Rodriguez Morales
Diego Hernandez Martinez

O Disponibilidad

El activo debe estar disponible
para el personal

Alicia Rodriguez Morales
Diego Hernandez Martinez

Indicar las horas, dias, meseso
afios que debe estar disponible
la informacion

Debera estar disponible en el
Horario laborable de la ENP 2, el
cual es:

Lunesa viernes de 7 am a 10 pm. En
dias laborables para la UNAM (Si es
distinto indicarlo)

O Otros

Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

lConfidencialidad

O Integridad O Disponibilidad O Otro

sistema o proceso)

Entorno del riesgo del activo de la informacion (Nombre del

Interno

Descripcion del contenedor

Propietario(s)

Técnico

La hoja de célculo se encuentra alojada en una
carpeta de google drive a la que se tiene acceso
a través del correo electrénico institucional

Alicia Rodriguez Morales

Equipo de computo de la ENP 2

Alicia Rodriguez Morales
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Fisica

No se cuenta con una version fisica de la lista

Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
algln accidente puede detener a todo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Alicia Rodriguez Morales - coordinadora de difusion cultural

Diego Hernandez Martinez - técnico académico

Externo

Descripcion del contenedor

Técnico Propietario(s)

Téenico
Google Drive - correo institucional
Correo institucional DGTIC - DGENP
Fisica

Servidores de alojamiento del aplicativo

Administrativo

Se desconoce el personal involucrado al ser un
contendor externo.
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Mediateca y laboratorios de idiomas multimedia

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién

Descripcién

Sistema de registro
usuarios de mediateca

En este sistema se almacena
informacion de alumnos y
Académicos, se pueden
encontrar datos personales.

El sistema de registro de mediateca
contiene registros de informacion
con datos personales, puede ser
publicada:

Nombre completo
Correo Electronico
RFC

Numero de cuenta

Propietario(s)

multimedia

Mtra. Tanya Julieta Capulin Pozos. Coordinadora Mediateca y laboratorios de idiomas

Usuarios: Técnicos académicos de computo asignado a mediateca, académicos que laboran en
mediateca como asesares.

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Tanya Julieta Capulin Pozos. Coord.
Mediateca y laboratorios
multimedia, Alejandra Wendolinne
Arellano, Técnica académica de
cdmputo, Isaias Castillo Rodriguez,
Técnico académico de cémputo

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Asesores gue laboran en mediateca
y alumnos usuarios que solicitan
registrar asistencia para realizar
actividades que ofrece el area.

O Disponibilidad

El activo debe estar disponible
para el personal

Asesores que laboran en mediateca
y alumnos usuarios que solicitan

110




registrar asistencia para realizar
actividades que ofrece el area.

Deberé estar disponible en el
Horario laborable de la ENP 2, el
cual es:

Lunes a viernes de 7 am a 10 pm. En
dias laborables para la UNAM (Si es
distinto indicarlo)

Indicar las horas, dias, meses o
ahos que debe estar disponible
la informacidn

O Otros

Indicar si el activo debe de
contar con algiin requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad

B ntegridad O Disponibilidad O Otro

Entorno delriesgo del activo de la informacién (Sistema de registro
de mediateca)

Interno

Descripcién del contenedor Propietario(s)

Técnico

Aplicativo WEB o de escritorio

Equipo de computo de la ENP 2

Titular de la ENP 2
Coord. Tanya Julieta Capulin Pozos

Alejandra Wendolinne Arellano e Isaias Castillo
Rodriguez, Técnicos académicaos de computo
asignados a mediateca

Fisica

Administrativo
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(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre algun

accidente puede detener a todo el departamento porque nadie mas sabria como manejar el sistema
O proceso)

Coordinadora de mediateca y responsable del area de cémputo, técnicos académicaos asignados a
mediateca

Externo
Descripcién del contenedor
Técnico Propietario(s)
Técnico
Aplicativo WEB o de escritorio

Aplicativo WEB o de escritorio Direccion General Escuela Nacional Preparatoria
http://cel.prepaZ.unam.mx/ Direccion General Escuela Nacional Preparatoria

Direccién General de Computo y Tecnologias de

la Informaciony Comunicacion

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Servidores de alojamiento del aplicativo

Se desconoce el personal involucrado al ser un

Servidores de alojamiento del aplicativo
contendor externo.

Se desconoce el personal involucrado al ser un contendor externo.

112




_ Perfil del activo de informacién

Activo de informacién

i Motivo de la seleccién
critico

Descripcién

En este sistema se almacena
informacion de Académicos, se
pueden encontrar datos
personales.

Sistema de registro
usuarios del Simposio
de lenguas

El sistema de registro de mediateca
cantiene registros de infarmacion
con datos personales, puede ser

publicada:

Nombre completo
Correo Electronico
RFC

CURP

Propietario(s)

multimedia

Mtra. Tanya Julieta Capulin Pozos. Coordinadora Mediateca y laboratorios de idiomas

Usuarios: Técnicos académicos de computo asignado a mediateca y técnicos académicos de
computo del plantel, asi como académicos que se registran al evento.

Requerimientos de seguridad

Solo el siguiente personal

O Confidencialidad S :
autorizado puede ver el activo.

Tanya Julieta Capulin Pozos. Coord.
Mediateca y laboratorios
multimedia, Técnicos académicos
de computo asiganada a mediateca:
Martha Yazmin Sanchez Cotés;
Técnico académico de cémputo del
plantel: Marco Antonio Castro Ortiz

Solo el siguiente personal

O Integridad autorizado puede madificar e
activo

Técnicos académicos de computo
asiganads a mediateca: Martha
Yazmin Sénchez Cotés; Técnico
académico de codmputo del plantel:
Marco Antonio Castro Ortiz

El activo debe estar disponible
para el personal

Académicos que hacen su registro al
Simposio

O Disponibilidad Indicar las horas, dias, meses o
afios que debe estar disponible
la informacion

Debera estar disponible a partir de
que se publica la convocatoria del
evento hasta su clausura. En el
Horario laborable de la ENP 2, el
cual es:

Lunes a viernes de 7 am & 10 pm. En
dias laborables para la UNAM
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Indicar si el activo debe de
O Otros contar con algin requerimiento
diferente a los anteriores

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

J Confidencialidad B ntegridad O Disponibilidad O Ctro

Entorno delriesgo del activo de la informacién (Sistema de registro
de mediateca)

Interno

Descripcién del contenedor Propietario(s)

Técnico

Aplicativo WEB o de escritorio

Titular de la ENP 2
Coord. Tanya Julieta Capulin Pozos

Equipo de computo de la ENP 2 Técnicos académicos de cémputo asiganada a
mediateca: Martha Yazmin Sanchez Cotés;
Técnico académico de computo del plantel:
Marco Antonio Castro Ortiz

Fisica

Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre alguin

accidente puede detener a todo el departamento porque nadie mas sabria como manejar el sistema
o proceso)

Coordinadora de mediateca y responsable del area de computo, técnica académica asignada a
mediateca

Externo
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Descripcién del contenedor

Técnico

Propietario(s)

Técnico

Aplicativo WEB o de escritorio

Aplicativo WEB o de escritorio

Direccion General Escuela Nacional Preparatoria

http://lenguas.prepaZ.unam.mx

Direccion General Escuela Nacional Preparatoria

Direccién General de Coémputo y Tecnologias de
la Informacion y Comunicacion

Fisica

Servidores de alojamiento del aplicativo

Administrativo

Servidores de alojamiento del aplicativo

Servidores de alojamiento del aplicativo

Se desconoce el personal involucrado al ser un
contendor externo.

Se desconoce el personal involucrado al ser un contendor externo.

Coordinacion de Actividades Deportivas

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién Descripcién

Certificados médicos
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En este archivero se almacena
informacién de alumnos, se
pueden encontrar datos
personales y datos personales
sensibles.

El archivero contiene registros de
informacion, esta puede ser publica
o de datos personales, contiene los
siguientes datos:

¢ Nombre completo

o Sexo

e Peso

e Talla

e FEdad

e Signos vitales

e Enfermedades

e Domicilio

e FEstado de salud en general

Propietario(s)

Coordinador de Educacion Fisica

Usuarios: Coordinador de Educacion Fisica

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo.

Coordinador de Educacion Fisica

O Integridad

Solo el siguiente personal
autorizado puede maodificar e
activo

Solo la Coordinacion de Educacion
Fisica tendra la autorizacion de
poder ver los certificados médicos
cuando s5¢a necesario.

O Disponibilidad

El activo debe estar disponible
para el personal

Solamente estara disponible para el
Coordinador de Educacion Fisica.

Indicar las horas, dias, meses o
afios que debe estar disponible
la informacion

Debera estar disponible en el

Horario laborable de la ENP 2.

O Otros

Indicar si el activo debe de
contar con algun requerimiento
diferente a los anteriares

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo o sistema

B Confidencialidad

O Integridad

O Disponibilidad

O Ctro
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Entorno del riesgo del activo de la informacion (Certificados
médicos)

Interno

Descripcién del contenedor Propietario(s)

Técnico

Si se encuentra en el plantel quien es el

No se encuentra en ningln contenedor técnico. N
propietario

(Mencionar quienes lo tienen instalado en su
computadora)

Fisica

Archivero. Coordinador e Educacién Fisica

Administrativo

(Mencionar al personal que maneja el sistema o proceso y que si deja de asistir, renuncia o sufre
algin accidente puede detener a todo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Pedro Ibarra Rivera, Coordinador de Educacion Fisica.

Externo

Descripcién del contenedor

Técnico Propietario(s)

Técnico

Si el sistema no esta instalado en la computadora
personal y se utiliza a través de una pagina web
mencionarlo
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Nombrar las paginas que utiliza y en que
dependencia se encuentra Nombre de la dependencia encargada del
sistema
Fisica

Servidores de alojamiento del aplicativo

Administrativo

contendor externo.

Se desconoce el personal involucrado al ser un

Servicio Médico

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccion Descripcién

Sistema de control de
expedientes.

1.-El sistema cuenta con datos de
personal de base y alumnos.

e Nombre completo
Numero de trabajador
Fecha de nacimiento.
Sexo.

1.-En este sistema se manejan
datos personales del personal y
académicos, trabajadores y
comunidad universitaria
principalmente.

Nimero de cuenta.

Propietario(s)
Servicio médico

Usuarios: Médico en turno y pasantes de medicina.

Requerimientos de seguridad
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: o Solo el siguiente personal Solo el personal del érea puede
QC Confidencialidad °' 519 P . P P
autorizado puede ver el activo verlo,

Solo el siguiente personal .
g P Solo los responsables del servicio

O Integridad autorizado puede modificar el .
: meédico tienen accesc.
activo
El activo solo esta disponible El activo solo debera estar
para el servicio médico disponible para el servicio médico

O Disponibilidad

El sistema deberé estar disponible

Funciona durante todo el afio .
en el horario laboral de la ENP 2

El sistema solo deberéa ser accesible
mediante una red segura y mediante
una clave.

Solo se puede ingresar

O Otros .
mediante una clave.

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

B Confidencialidad B Integridad O Disponibilidad O Otro

Entorno del riesgo del activo de la informacién (Sistema Integral
de Personal) SIP

Interno
Descripcién del contenedor Propietario(s)
Técnico
Solo se cuenta con un contenedor técnico
(computadora)
(Mencionar quienes lo tienen instalado en su
computadara)
Equipo de computo de la ENP 2 Solo el personal médico puede ingresar con
clave.
Fisica
No existe archiverc No aplica
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Administrativo

(Mencionar al personal que maneja el sistema o procesoy que, si deja de asistir, renuncia o sufre
algin accidente puede detener a todo el departamento porque nadie mas sabria como manejar el
sistema o proceso)

Jefa de Personal

Externo

Descripcién del contenedor
Técnico Propietario(s)

Técnico
Aplicativo WEB o de escritorio
Aplicativo WEB o de escritorio Sistema
L. Direccion General de Cémputo y Tecnologias
Fisica - o SN
de la Informacion y Comunicacion

Fisica

Servidores de alojamiento del aplicativo

Servidores de alojamiento del aplicativo
L Direccién general de personal.
Administrativo

BITACORA: Es manejada como registro por parte de servicio médico para control de las consultas
mensuales.

Usuario: son todos los involucrados en el servicio médico (doctores y pasantes)
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ANEXO 3. ANALISIS DE
RIESGOS
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ANEXO 4. ANALISIS DE
BRECHA







_ Hoja de trabajo de riegos del activo de informacidn

Activo de informacion

Area de preocupacion

Actor

Medios
iQuéy como el actor
explotaria la vulnerabilidad?

Motivo

i

Resultados
;Qué efecto tendria la

vulneracion del activo de
informacion?

Requerimientos de
seguridad

¢ Como podrian ser
violados los requerimientos
de seguridad?

Probabilidad

Consecuencias Severidad

¢Cuales son las consecuencias para | ;Qué tan graves son estas consecuencias para la

—
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la organizacion o el propietario de
los activos de informacién como
resultado del resultado y el
incumplimiento de los requisitos

de seguridad?

organizacidn o el propietario de los activos por area
de impacto?

Area de impacto Valor Puntaje

Se revelan datos de personales de
empleados, funcionarios y
académicos.

Puede existir denuncia por parte
de empleados, funcionarios y
académicos.

Pueden existir huelga o paro en la
dependencia

HILY, hhh,

Puntaje del valor relativo

Mitigacion del riesgo
Accion a tomar para mitigar el riesgo

O Aceptar

O Aplazar l Mitigar O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedor en

el gue se
aplicaran las
medidas
Titular de la
ENP 2
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Funcionarios

—

Usuarios

—

Activo de informacion

_ Hoja de trabajo de riegos del activo de informacién

Area de preocupacion

Actor

Medios
;Quéy como el actor

explotaria la vulnerabilidad?

Motivo

Resultados
;Qué efecto tendria la

informacion?

vulneracién del activo de

Requerimientos de
seguridad

Coémo podrian ser

de seguridad?

violados los requerimientos

Probabilidad

Consecuencias

;Cuales son las consecuencias para
la organizacién o el propietario de
los activos de informacion como

resultado del resultado y €

incumplimiento de los requisitos

de seguridad?

Severidad

:Qué tan graves son estas consecuencias para la
organizacidn o el propietario de los activos por area

de impacto?

Area de impacto

Se revelan datos de personales de

empleados, funcionarios y
académicos.

Valor

Puntaje

F
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Puede existir denuncia por parte
de empleados, funcionarios y
académicos.

Pueden existir huelga o paroen la
dependencia

Puntaje del valor relativo

Mitigacién del riesgo
Accion a tomar para mitigar el riesgo

O Aceptar O Aplazar

B Mitigar

O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedor en
el que se
aplicaran las
medidas

Secretaria de
Asuntos
Escolares

Secretaria de
Asuntos
Escolares U

Usuarios

Hoja de trabajo de riegos del activo de informacidn
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Activo de informacion

Area de preocupacion

Actor

Medios

;Quéy como el actor
explotaria |la vulnerabilidad?
Motivo

Resultados
;Qué efecto tendria la

fil

vulneracion del activo de
informacion?

Requerimientos de
seguridad

¢ Cémo podrian ser
violados los requerimientos
de seguridad?

Probabilidad

Consecuencias

¢ Cuéles son las consecuencias para
la organizacion o el propietario de
los activos de informacion como
resultado del resultado y el
incumplimiento de los requisitos

de seguridad?

[ |
Severidad

;Qué tan graves son estas consecuencias para la
organizacién o el propietario de los activos por area
de impacto?

Area de impacto Valor Puntaje

Se revelan datos de personales de
empleados, funcionarios y
académicos.

Puede existir denuncia por parte
de empleados, funcionarios y
académicos.

Pueden existir huelga o paroen la
dependencia

—
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Puntaje del valor relativo

Mitigacion del riesgo
Accién a tomar para mitigar el riesgo

O Aceptar

o

O Aplazar O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedor en
el que se
aplicaran las
medidas

Secretaria de
Asuntos
Escolares

Secretaria de
Asuntos
Escolares U

Usuarios

_ Hoja de trabajo de riegos del activo de informacidn

Activo de infarmacion

Area de preocupacion

Actor

I

—
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Medios
¢ Quéy como el actor
explotaria la vulnerabilidad?

Motivo

Resultados
¢ Qué efecto tendria la

vulneracion del activo de
informaciéon?

Requerimientos de
seguridad

:;Cémo podrian ser
violados los requerimientos
de seguridad?

Probabilidad

Consecuencias

;Cuales son las consecuencias para
la organizacion o el propietario de
los activos de informacion como
resultado del resultado y el
incumplimiento de los requisitos
de seguridad?

Severidad

de impacto?

;Qué tan graves son estas consecuencias para la
organizacidn o el propietario de los activos por area

Area de impacto

Se revelan datos de personales de
los proveedores y estos ya no
querran darse de alta ante la
Universidad

Valor

Puntaje

Puede existir denuncia por parte
de los proveedores para resarcir el
dafio causado por la revelacién de
los datos personales

LL bk




[r—— 1

— i .

Puntaje del valor relativo

Mitigacién del riesgo
Accion a tomar para mitigar el riesgo

O Aceptar O Aplazar B Mitigar O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedoren
el gue se
aplicaran las
medidas

Titular de la
ENP 2

Jefe de la
Compras

Jefa de la
Unidad

Administrativa

Jefe dela
Bienesy
suministros

_ Hoja de trabajo de riegos del activo de informacidn

Activo de informacién

Area de preocupacion

Actor

Medios
iQuéy como el actor
explotaria la vulnerabilidad?

Motivo

il

—
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Resultados
;Qué efecto tendria la

vulneraciéon del activo de

informacion? — —

Requerimientos de
seguridad

¢ Como podrian ser
violados los requerimientos
de seguridad?
Probabilidad

Con§ecuenc1as . Severidad
¢ Cuales son las consecuencias para
la organizacion o el propietario de
los activos de informacién como

;Qué tan graves son estas consecuencias para la
organizacidn o el propietario de los activos por area
de impacto?

resultado del resultado y el
incumplimiento de los requisitos

de seguridad? Area de impacto Valor Puntaje

Se revelan datos de personales de
empleados, funcionarios y
académicos.

Puede existir denuncia por parte
de empleados, funcionarios y
académicos.

Pueden existir huelga o paro en la
dependencia

LILY, hhy

Puntaje del valor relativo
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Mitigacién del riesgo
Accion a tomar para mitigar el riesgo

O Aceptar O Aplazar J Mitigar O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedor en

el que se Medias administrativas, técnicas y fisicas que se aplicaran al contenedor, riesgo
aplicaran las residual a aceptar y justificacion de la medida a implementar.

medidas

Coordinador

Deportivas

_ Hoja de trabajo de riegos del activo de informacién

ctivo de informacidn

Area de preocupacion

Actor

Medios
;Quéy como el actor
explotaria la vulnerabilidad?

Motivo

Il

Resultados
;Qué efecto tendria la

vulneracion del activo de
informacién?

Requerimientos de
seguridad

¢ Coémo podrian ser
violados los requerimientos

de seguridad?
Probabilidad

Consecuencias Severidad

¢Cuales son las consecuencias para |;Qué tan graves son estas consecuencias para la

—
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la organizacion o el propietario de
los activos de informacién como
resultado del resultado y el
incumplimiento de los requisitos

de seguridad?

organizacidn o el propietario de los activos por area
de impacto?

Area de impacto Valor Puntaje

Se revelan datos de personales de
empleados, funcionarios y
académicos.

Puede existir denuncia por parte
de empleados, funcionarios y
académicos.

Pueden existir huelga o paro en la
dependencia

HILY, hhh,

Puntaje del valor relativo

Mitigacién del riesgo
Accion a tomar para mitigar el riesgo

O Aceptar

O Aplazar l Mitigar O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedoren

el gue se Medias administrativas, tecnicas y fisicas que se aplicaran al contenedor, riesgo
aplicaran las residual a aceptar y justificacion de la medida a implementar.

medidas

General
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Técnico
Académico

Asistente de
proceso

_ Hoja de trabajo de riegos del activo de informacién

Activo de informacion

Area de preocupacion

Actor

Medios
;Quéy como el actor

explotaria la vulnerabilidad?

Motivo

Resultados

;Qué efecto tendria la
vulneracion del activo de
informacion?

i

Requerimientos de
seguridad
¢ Como podrian ser

de seguridad?

violados los requerimientos

Falta de seguridad en el acceso donde se encuentra la
gaveta, falta de sequridad en el gaveta

Probabilidad

Consecuencias

;Cuales son las consecuencias para
la organizacion o el propietario de
los activos de informacion como

resultado del resultado y el

incumplimiento de los requisitos

de seguridad?

Severidad

¢ Qué tan graves son estas consecuencias para la
organizacidn o el propietario de los activos por area

de impacto?

Area de impacto

Valor

Puntaje

Se revelan datos de personales de

empleados, funcionarios y
académicos.

F

—
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Puede existir denuncia por parte
de empleados, funcionarios y
académicos.

Pueden existir huelga o paroen la
dependencia

Puntaje del valor relativo

Mitigacién del riesgo
Accion a tomar para mitigar el riesgo

O Aceptar

O Aplazar B Mitigar O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedor en
el que se
aplicaran las
medidas

Medias administrativas, técnicas y fisicas que se aplicaran al contenedor, riesgo
residual a aceptar y justificacion de la medida a implementar.

Secretario
General

Técnico
Académico

Asistente de
pI’OCGSO

_ Hoja de trabajo de riegos del activo de informacidn
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Activo de informacion

Area de preocupacion

Actor

Medios
;Quéy como el actor
explotaria |la vulnerabilidad?

Motivo

Resultados
;Qué efecto tendria la

il

vulneracion del activo de
informacion?

Requerimientos de
seguridad

¢ Cémo podrian ser
violados los requerimientos
de seguridad?

Probabilidad

Consecuencias

¢ Cuéles son las consecuencias para
la organizacion o el propietario de
los activos de informacion como
resultado del resultado y el

[ |
Severidad

;Qué tan graves son estas consecuencias para la
organizacién o el propietario de los activos por area
de impacto?

incumplimiento de los requisitos

de seguridad?

Area de impacto Valor Puntaje

Se revelan datos de personales de
empleados, funcionarios y
académicos.

Puede existir denuncia por parte
de empleados, funcionarios y
académicos.

Pueden existir huelga o paroen la
dependencia

—
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Puntaje del valor relativo

Mitigacion del riesgo
Accién a tomar para mitigar el riesgo

O Aceptar

o

O Aplazar O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedor en
el que se
aplicaran las
medidas

Medias administrativas, técnicas y fisicas que se aplicaran al contenedor, riesgo
residual a aceptar y justificacion de la medida a implementar.

Secretario
General

Técnico
Académico

Asistente de
proceso

_ Hoja de trabajo de riegos del activo de informacién

Activo de informacién

Area de preocupacion

Actor

Medios
Quéy como el actor
explotaria la vulnerabilidad?

|
—
E——
— 1
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Motivo

Resultados
;Qué efecto tendria la

vulneracion del activo de
informacion?

Requerimientos de
seguridad

¢ Como podrian ser
violados los requerimientos
de seguridad?
Probabilidad

Consecuencias

¢ Cuales son las consecuencias para
la organizacion o el propietario de
los activos de informacién como
resultado del resultado y el
incumplimiento de los requisitos
de seguridad?

Severidad

:Qué tan graves son estas consecuencias para la
organizacidn o el propietario de los activos por area

de impacto?

Area de impacto

Se revelan datos de personales de
los proveedores y estos ya no
querran darse de alta ante la
Universidad

Valor

Puntaje

Puede existir denuncia por parte
de los proveedores para resarcir el
dafo causado por la revelacion de
los datos personales

[HLE, b

I~
%)




Puntaje del valor relativo

Mitigacién del riesgo
Accidn a tomar para mitigar el riesgo

O Aceptar

O Aplazar

B Mitigar

O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedor en
el gue se
aplicaréan las
medidas

Medias administrativas, técnicas y fisicas que se aplicaran al contenedor, riesgo

residual a aceptar y justificacion de la medida a implementar.

Titular de la
ENP 2

Jefe de la
Compras

Jefa de la
Unidad
Administrativa

Jefe dela
Bienesy
Suministros

Activo de informacion

Area de preocupacion

Actor

Medios
iQuéy como el actor
explotaria la vulnerabilidad?

Motivo

Resultados

;Qué efecto tendria la
vulneracion del activo de
informacion?

Hoja de trabajo de riegos del activo de informacidn

Il

Requerimientos de
seguridad

—
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¢ Como podrian ser
violados los requerimientos
de seguridad?

Probabilidad

Consecuencias

¢Cuales son las consecuencias para
la organizacién o el propietario de
los activos de informacién como
resultado del resultado vy el
incumplimiento de los requisitos
de seguridad?

Severidad

de impacto?

;Qué tan graves son estas consecuencias para la
organizacidn o el propietario de los activos por area

Valor

Serevelan datos de personales de
los proveedores y estos ya no
querran darse de alta ante la
Universidad

Puntaje

Puede existir denuncia por parte
de los proveedores para resarcir el
dafio causade por la revelacién de
los datos personales

L

Puntaje del valor relativo

Mitigacién del riesgo
Accidén a tomar para mitigar el riesgo

O Aceptar

O Aplazar

l Mitigar

O Transferir
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Indicar las mediadas a realizar conforme al riesgo:

Contenedor en
el que se
aplicaran las
medidas

Medias administrativas, técnicas y fisicas que se aplicaran al contenedor, riesgo
residual a aceptar y justificacion de la medida a implementar.

Titular de la
ENP 2

Jefe del
Departamento
de Personal

Jefa de la
Unidad
Administrativa

—
—
—

_ Hoja de trabajo de riegos del activo de informacién

Activo de informacion

Area de preocupacion

Actor

Medios
;Quéy como el actor
explotaria la vulnerabilidad?

Motivo

Resultados

;Qué efecto tendria la
vulneracion del activo de
informacion?

Requerimientos de
seguridad

;Como podrian ser
violados los requerimientos
de seguridad?

Probabilidad

Consecuencias
;Cuales son las consecuencias para
la organizacién o el propietario de

los activos de informacion como

Severidad

:Qué tan graves son estas consecuencias para la
organizacidn o el propietario de los activos por area
de impacto?
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resultado del resultado y el
incumplimiento de los requisitos
de seguridad?

Valor Puntaje

Se revelan datos de personales de

los proveedores y estos ya no
querran darse de alta ante la
Universidad

Puede existir denuncia por parte

de los proveedores para resarcir e
dafo causado por la revelacion de
los datos personales

UL

Puntaje del valor relativo .

Mitigacién del riesgo
Accion a tomar para mitigar el riesgo

O Aceptar O Aplazar B Mitigar O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedor en

el que se Medias administrativas, técnicas y fisicas que se aplicaran al contenedor, riesgo
aplicaran las residual a aceptar y justificacion de la medida a implementar.
medidas

Titular de la
ENP 2
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Jefe del

de Personal

Departamento

—

Jefa de la
Unidad

Administrativa

—

_ Hoja de trabajo de riegos del activo de informacién

Activo de informacion

Area de preocupacién

Actor

Medios

;Quéy como el actor
explotaria la vulnerabilidad?
Motivo

Resultados
;Qué efecto tendria la

fin

vulneracion del activo de
informaciéon?

Requerimientos de
seguridad

:Coémo podrian ser
violados los requerimientos
de seguridad?
Probabilidad

Consecuencias

;Cuales son las consecuencias para
la organizacién o el propietario de
los activos de informacion como

Severidad

;Qué tan graves son estas consecuencias para la
organizacidn o el propietario de los activos por area

de impacto?

resultado del resultado y el
incumplimiento de los requisitos
de seguridad?

Area de impacto

Se revelan datos de personales de
los proveedores y estos ya no
querran darse de alta ante la
Universidad

Valor

Puntaje

—
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Puede existir denuncia por parte
de los proveedores para resarcir e
dafo causado por la revelacion de
los datos personales

L b

Puntaje del valor relativo .

Mitigacién del riesgo
Accion a tomar para mitigar el riesgo

O Aceptar

O Aplazar B Mitigar O Transferir

Indicar las mediadas a realizar conforme al riesgo:

de Personal

Contenedor en

el que se Medias administrativas, técnicas y fisicas que se aplicaran al contenedor, riesgo
aplicaréan las residual a aceptar y justificacion de la medida a implementar.

medidas

Jefe del

Depatsments —

Jefa de la
Unidad
Administrativa

—

_ Hoja de trabajo deriegos del activo de informacién
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Activo de informacion

Area de preocupacion

Actor

Medios

;Quéy como el actor
explotaria |la vulnerabilidad?
Motivo

Resultados
;Qué efecto tendria la

il

vulneracion del activo de
informacion?

Requerimientos de
seguridad

¢ Cémo podrian ser
violados los requerimientos
de seguridad?

Probabilidad

Consecuencias

¢ Cuéles son las consecuencias para
la organizacion o el propietario de
los activos de informacion como
resultado del resultado y el
incumplimiento de los requisitos

de seguridad?

Severidad

;Qué tan graves son estas consecuencias para la
organizacién o el propietario de los activos por area

de impacto?

Area de impacto

Se revelan datos de personales de
los proveedores y estos ya no
querran darse de alta ante la

Universidad

Valor

Puntaje

Puede existir denuncia por parte
de los proveedores para resarcir e
dafio causado por la revelacion de
los datos personales

'1]1!

—
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]

Puntaje del valor relativo

Mitigacién del riesgo
Accién a tomar para mitigar el riesgo

O Aceptar

O Aplazar

B Mitigar O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedor en
el gue se
aplicaran las
medidas

Medias administrativas, técnicas y fisicas que se aplicaran al contenedor, riesgo
residual a aceptar y justificacion de la medida a implementar.

Jefe del
Departamento
de Personal

Jefa de la
Unidad
Administrativa

_ Hoja de trabajo de riegos del activo de informacién

Activo de informacion

Area de preocupacion

Actor

Medios
;Quéy como el actor
explotaria la vulnerabilidad?

—
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Motivo

Resultados
;Qué efecto tendria la

vulneracion del activo de
informacion?

Requerimientos de
seguridad

¢ Como podrian ser
violados los requerimientos
de seguridad?
Probabilidad

Consecuencias

¢ Cuales son las consecuencias para
la organizacion o el propietario de
los activos de informacién como
resultado del resultado y el
incumplimiento de los requisitos
de seguridad?

Severidad

:Qué tan graves son estas consecuencias para la
organizacidn o el propietario de los activos por area

de impacto?

Area de impacto

Se revelan datos de personales de
los proveedores y estos ya no
querran darse de alta ante la
Universidad

Valor

Puntaje

Puede existir denuncia por parte
de los proveedores para resarcir el
dafo causado por la revelacion de
los datos personales

[HLE, b

o
)




Puntaje del valor relativo

Mitigacién del riesgo
Accidn a tomar para mitigar el riesgo

O Aceptar

O Aplazar B Mitigar

O Transferir

Indicar las mediadas a realizar conforme al riesgo:

Contenedor en

el gue se Medias administrativas, técnicas y fisicas gue se aplicaran al contenedor, riesgo
aplicaran las residual a aceptar y justificacion de la medida a implementar.

medidas

Jefe del

S —— —
de Personal

Jefa de la

Unidad —

Administrativa
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POLITICAS




Iy

Politicas de respaldo




Obijetivo

Definir las politicas y procedimientos para la creacion de respaldos, restauracion vy
recuperacion de informacion de los principales sistemas y equipos de computo (servidores,
equipos de red, PC's) de la ENP 2.

Alcance

Las presentes politicas definen la periodicidad para la creacion de respaldos, tipos de
respaldos, caducidad, cifrado y ubicacién conforme a los niveles de criticidad de la
informacién o equipo que se desee respaldar.

Responsabilidades

Es responsabilidad de cada uno de los trabajadores de la ENP 2 respaldar la informacion
contenida en el equipo de cémputo que se le otorgo para realizar sus actividades diarias;
dicha informacién puede ser: fotos, documentos, musica, videos o cualquier otro tipo de
archivo.

Por otra parte, es responsabilidad de la Coordinacion de Sistemas de la ENP 2 respaldar la
informacién de los sistemas y servidores (fisicos o virtuales) de la ENP 2 y brindar el
asesoramiento a los trabajadores para la realizacion de sus respaldos personales.

Respaldos

Los respaldos consisten en una copia de la informacién para facilitar su recuperacién en
caso de perdida. Los principales tipos de respaldo que se realizan, son:

o Completo: los respaldos consisten en realizar una copia idéntica de la informacion.
Este tipo de respaldos se hacen en los siguientes casos:
o Es el primer respaldo que se realiza de la informacion.
o Después de una actualizacion mayor o que afecte la estructura de la
informacion.

* Incremental: se generan respaldos Unicamente de los archivos que fueron
actualizados o creados con fecha posterior al respaldo completo. Este tipo de
respaldo se realiza en los siguientes casos:

o Estructura de los ficheros de los sistemas de ruta critica.
o Estructura de la base de datos.

o Diferencial: se generan respaldos de los archivos gue fueron actualizados o
creados con fecha posterior a los respaldos realizados con anterioridad. Este tipo
de respaldo se realiza en los siguientes casos:

o Archivos cargados en los sistemas de ruta critica.

Periodicidad

La periodicidad nos indica la frecuencia con que los respaldos se van a realizar. Dicha
periodicidad se encuentra dada por el nivel de criticidad de los datos o informacion que
se maneja la ENP 2.
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Periodicidad Tipo de respaldo Sistema, servicio o equipo

Bases de datos
Archivos
generados o
cargados a los
sistemas

Dos o més veces al dia e Completa
¢ Diferencial

. .
Unavezal dia * Incremental Archivos

¢ Diferencial

; e Correo electronico
Trimestral ¢ [ncremental

Sistemas
Configuraciones
de servidores

Cambios por actualizacion o Completa

Cifrado

Los archivos de respaldo que son susceptibles a ser cifrados son aquellos que cuentan con
datos sensibles, entiéndase por sensible: datos personales, datos personales sensibles,
informacién confidencial, informacion reservada.

Verificacién

La verificacion de los respaldos queda bajo la responsabilidad de la Coordinacion de Sistemas.
La Coordinacién de Sistemas debe de asegurar los siguientes puntos:

¢ Integridad
e Cifrado correcto
s Funcionalidad

e Disponibilidad
Ubicacién

La Coordinacidn de sistemas se encargaré de ubicar el respaldo de la informacion en al
menos dos ubicaciones distintas, las cuales deben de contar con las medidas de seguridad
necesarias para que estos no puedan ser accedidos por personal no autorizado y al menos
una de las ubicaciones debe de estar fuera de las instalaciones de la ENP 2.

Control de Acceso

La Coordinacion de Sistemas de la ENP 2 es la Unica drea autorizada a acceder a los
archivos de respaldo generados. En caso de que se requiera el acceso a los respaldos por
parte de otra area intema de la ENP 2, la Coordinacién de Sistemas brindaré el acceso a
estos mediante las herramientas correspondientes.
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Consolidacién

La consolidacién de respaldos se aplicard Unicamente a los respaldos diferenciales e
incrementales. Esta se realizard una vez al mes.

Supresién

La supresion de los respaldos se dara conforme a la normatividad relativa a la proteccion
de datos personales, acceso a la informacion y archivos de la Universidad Nacional
Autonoma de México y por la capacidad de almacenamiento que se cuente en la ENP 2.

Proceso de borrado

El proceso de borrado para un respaldo se realizaré mediante a lo establecido en las
Politicas de borrado segurc de la ENP 2.

Restauracion

El proceso de restauracidon de la informacion respaldada se encuentra a cargo de la
Coordinacion de Sistemas, la cual llevara a cabo la restauracion de la informacion contenida
en el respaldo mas reciente con el que se cuente.

Recuperacién

Para la recuperacion de archivos el &rea interna interesada deberd solicitar a la
Coordinacion de Sistemas la recuperacion del archivo, indicando la siguiente informacion
minima para la pronta localizacion de los archivos en los respaldos:

*» Nombre del archivo o nombre de la carpeta en la cual se encontraba el archivo
» Fecha de creacion del archivo.
» Fecha estimada de pérdida del archivo.

Control de cambios

Motivo del cambic ~ Autor del cambio Descripcion Fecha Versién

Creacién Rubén Pineda @ Creacidn de las politicas = 16/08/2022 0.1
Gonzélez de respaldo

Revisidn Jose Luis Buendia | Revisidon del documento 16/08/2022 | 0.1
Uribe
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Politicas de actualizacién




Obijetivo

Definir las politicas y procedimientos para la actualizacion de sistemas operativos, software y
software antimalware de los principales sistemas y equipos de cdmputo (servidores, equipos de
red, PC's) de la ENP 2,

Alcance

Las presentes politicas definen la periodicidad para la actualizacion de sistemas operativos,
software y software antimalware conforme a los niveles de criticidad de los equipos de computo

dela ENP 2.
Responsabilidades

Esresponsabilidad de la Coordinacion de Sistemas de la ENP 2 configurar inicialmente los equipos
de computo dedicado a los usuarios de la ENP 2 con las siguientes caracteristicas:

e Establecer los periodos de actividad del equipo para la instalacion de
actualizaciones de software

e |[nstalar software antimalware

e Instalar software para el desempefio de las funciones diarias del usuario que
utilizara el equipo.

La actualizacién de los servidores y equipos de red estard bajo la responsabilidad de la
Coordinacién de Sistemas.

La responsabilidad de los trabajadores que cuenten con un equipo proporcionado por la ENP 2,
son:

e Contactar a la Coordinacién de Sistemas cuando el equipo indique la necesidad
de actualizar.

e Analizar los dispositivos extraibles que conecten a sus maquinas.

e  Solamente conectar dispositives extraibles de confianza.

e Informar ala Coordinacion de Sistemas cuando se desee instalar algin software.

Actualizaciones

Todo sistema operativo y software es susceptible a tener fallos y mejoras. Por ello, es indispensable
que se instalen de forma periddica las actualizaciones que proporciona el fabricante.

Se debe de tener en cuenta que entre mas tiempo pase entre actualizaciones, se esta expuesto a
que algin tipo de virus o malware pueda explotar alguna vulnerabilidad.

Servidores
Las actualizaciones de los servidores de produccion se daran conforme a los siguientes puntos:

e Se prohibe el uso de actualizaciones en versiones beta o similares.

e las actualizaciones se deberan de probar con antelacién en un ambiente similar.

e Encasode requerir reiniciar el equipo, dicha actualizacién se deberd aplicar en un horario
que no afecte con las actividades del personal.
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e En caso de necesitar instalar una actualizacion urgente, se deberé realizar una copia de
seguridad completa del equipo antes de realizar |z instalacién.

Equipo administrativo

Los usuarios que cuenten con sistemas operativos Windows ensus equipos deberan de atender lo
siguiente:

e \Verificar que las actualizaciones autométicas se encuentren activadas. Esto se puede
consultar de la siguiente forma:
o Presionando el botdn de inicio
o Escribe "Windows Update” o "Buscar actuzlizaciones”
o Hacer clic en el botén <<Buscar actualizaciones>> y en caso de tener una
actualizacion

Usuarios que cuenten con sistemas operativos Mac, deberan de revisar las actualizaciones en:

e Para realizar una actualizacién en equipos Apple se debe de ingresar al apartado
<<Actualizacion de Software>> o <<Software Update>>, el cual se encuentra en el Ment
Apple de la barra principal.

Usuarios que cuenten con sistemas operativos Linux, deberan de realizar las siguientes acciones:

e Abrir una terminal y ejecutar las siguientes instrucciones:
o Para derivaciones de Debian
» aptupdate o apt-get update
» aptupgrade o apt-get dist-upgrade
o Para derivaciones de Red Hat
* dnfupdate
*  yum update
o Para derivaciones de Arch
= pacman -Syy
= aptitude update
*  pacman -Sulinux zypper
o Para derivaciones de Suse
= Zypper update

En caso de que se detecte que existen fallos en las actualizaciones para algun sistema operativo,
se deberd avisar a cada uno de los responsables de |as areas de la ENP 2 para que no se gjecuten
actualizaciones, hasta nuevo aviso por parte de la Coordinacion de Sistemas.

Periodicidad

La periodicidad nos indica la frecuencia con que las actualizaciones seran aplicadas.
Para el equipo administrativo se deberan de realizar conforme a la siguiente periodicidad:

e  Sistema operativo Windows
o Verificar al menos una vez al mes si existe un nuevo parche de seguridad
mediante la herramienta de Windows Update. En caso de existir un nuevo parche
de seguridad, este se debera dejar el equipo actualizando durante la noche.
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o Verificar al menos una vez cada semestre si existe una actualizacion de primer
nivel. En caso de existir, se debera de avisar a la Coordinacion de Sistemas para
que sea valorada la instalacion de dicha actualizacion

e  Sistema operativo MacQOS, Linux, FreeBSD

o Verificar minimo una vez al mes.

Software

Para la instalacion de nuevo software en el equipo de cdmpute, el responsable del equipo debera
de contar con la licencia de activacion en caso de requerirse y dar aviso a la Coordinacién de
Sistemas para que realice la instalacion de dicho software.

Para las actualizaciones de software en equipo administrativo, la Coordinacién de Sistemas dejara
activa la actualizacion automatica. En caso de que la actualizacion requiera reiniciar el equipo, €l
encargado del equipo decidiréd el horario en el cual desea que se realice dicho reinicio.

En instalacion y actualizacion de programas en servidores, la Coordinacién de Sistemas primero
instalaré el nuevo software o actualizaciéon en un servidor de preproduccion o QA, antes de pasar
a produccion, para evitar problemas de compatibilidad y disponibilidad de los servicios.

Control de cambios

Meotivo del cambic = Autor del cambio Descripcion Fecha Versiéon

Creacion Rubén Pineda Creacion de las politicas | 16/08/2022 0.1
Gonzalez de respaldo

Revision Jose Luis Buendia Revision del documento 16/08/2022 | 0.1
Uribe
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Politicas de borrado seguro




Obijetivo

Definir las politicas y procedimientos para el borrado de archivos de los principales sistemas y
equipos de cémputo (servidores, equipos de red, PC's) de la ENP 2.

Alcance

Las presentes politicas definen el procedimiento para el borrado de archivos conforme a los niveles
de criticidad de la informacion que se desee eliminar.

Responsabilidades

Es responsabilidad de cada uno de los jefes de las areas funcionales de la ENP 2 avisar a la
Coordinacidn de Sistemas sobre la transferencia de equipo entre personal, y es responsabilidad
de la Unidad Administrativa de la ENP 2 avisar a la Coordinacidn de Sistemas con antelacion sobre
los equipos de computo que se daran de baja.

La Coordinacion de Sistemas tiene como responsabilidad borrar la informacion de forma segura
de los equipos que se van a dar de baja y de los equipos que van a ser traspasados; dicha
informacién puede ser: fotos, documentos, musica, videos o cualquier otro tipo de archivo de los

equipos de computo de la ENP 2.

Es responsabilidad del encargado del equipo de cémputo realizar el borrado seguro conforme a
las presentes politicas de archivos con informacion sensible, reservada y/o que contenga datos
personales.

Borrado seguro

El borrado seguro consiste en eliminar la informacion de cierta forma para que esta no pueda ser
recuperada. Existen tres tipos de borrado seguro:

» Fisica: consiste en la destruccidn total del dispositivo para gue no sea recuperado por
ningun medio la informacion que contuviese este. Este método es valido para cualquier
tipo de dispositivo como: USB, SSD, HDD, CD, DVD, Blue-ray Disc, etc.

o Desmagnetizacion: consiste en exponer el dispositivo a un campo magnético. Este método
de borrado seguro solo se puede utilizar en HDD, disquetes, cintas magnéticas, etc.

e Sobreescritura: consiste en la utilizacion de un software, el cual va a realizar una escritura
de datos con ciertos patrones sobre el documento que se desea borrar. Este
procedimiento no es aplicable para dispositivos que no son regrabables como CD, DVD,
Blue-ray Disc, etc.

Aplicabilidad

Los tres métodos de borrado seguro no son aplicables a los diferentes dispositivos con los que se
cuentan hoy en dia. A continuacion, se presenta la tabla de métodos de borrado seguro que se
pueden aplicar a los diferentes dispositivos.
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Tipo de Destruccion

Dispositivo dispositivo fisica Desmagnetizacion Sobreescritura
Discos duros o Magnético Aplica Aplica Aplica
HDD
Discos flexibles
(floppies o Magnético Aplica Aplica Aplica
disquetes)
Cintas Magnético Aplica Aplica Aplica
CD, DVD, Blue- N ; ; ;
mvdiss Optico Aplica No aplica No aplica
Pendrivero Electronico Aplica No aplica Aplica*™
USB
Discos de
estado sélidoo  Electrénico Aplica No aplica Aplica**
SsD

**Para los dispositivos electronicos se deben de utilizar herramientas que cuenten con estandares
que aseguren el borrado seguro de la informacion.

Motivos

El borrado seguro se aplicaré en los siguientes casos:
¢ Baja de equipo
¢ Archivos que sean trasladados al Sistema de Archivos.
¢ Equipo transferido a personal interno de la ENP 2.
s Equipo transferido a una Area Universitaria diferente la ENP 2.

e Solicitante exigiendo la cancelacién de sus datos personales.

Herramientas

Las herramientas para el borrado seguro de archivos deben de contar como minimo el método
DoD5220.22-M para dispositivos magnéticos y el método NIST 800-88 para dispositivos como
USB, SSD, etc.

Algunas de las herramientas que se pueden utilizar para realizar el borrado seguro, son:

o Windows
= SDelete
Wipe My Disks de HDDGURU
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= FEraser

¢  MacOS
Permanesnt eraser
> Disk Utility
o Linux
> srm
° wipe
s Multiplataforma
> dban

= Blancco Driver Eraser

Bases de datos

El borrado seguro de la informacion contenida en cualquier tipo de motor de base de datos
(MySQL, SQL, Oracle, etc] se debera realizar mediante un método de sobreescritura de la
informacion contenida en el registro o registros, posteriormente se procedera a realizar el borrado
del registro: en caso de que el registro afecte |a integridad de |a informacidn contenida en |a base
de datos solamente se realizara la anonimizacion o seudonimizacion de los datos.

Control de cambios

Motivo del cambio = Autor del cambio Descripcion Fecha Versién

Creacion Rubén Pineda Creacion de las politicas | 16/08/2022 0.1
Gonzalez de respaldo

Revisién Jose Luis Buendia | Revision del documento | 16/08/2022 | 0.1 ‘

Uribe
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Politicas de contrasenas
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Objetivo

Definir las politicas y procedimientos para la creacion, gestion y uso de contrasefias para sistemas
y equipos de la ENP 2.

Alcance

Las presentes politicas la forma correcta para la creacion de contrasefias robustas, buenas précticas
y la sugerencia para el almacenaje de estas.

Creacion

Las contrasefias son las llaves con las cuales se puede acceder a los diferentes sistemas que
contienen informacion personal o asuntos laborales, también nos permite acceder a herramientas
de trabajo taeles como, correo electronico, sitios institucionales, etc. Por ello es importante que
una contrasefia sea robusta y contenga como minimo los siguientes puntos:

o [ncluir letras mayusculas y mindsculas (a-z A-Z),

o Incluir nimeros (0-9)

» Incluir caracteres especiales, tales como: °!"#$%&/()=7i|0;

¢ Debe de tener unalongitud minima de 10 caracteres

¢ Ademas, puede tomar en cuenta alguno de los siguientes puntos:

» Elegiruna frase que le resulte facil de recordaro

*+ Combinar dos o més palabras

¢ Incluir mayusculas y mindsculas en un orden especifico para usted,

* Escogefrases o palabras sin vocales

o Cambialas vocales de las palabras por su representacion numerica

e Escogealgin nimero que te sea facil de recordar y entre cada digito una sucesion de letras
e Usar una combinacion de mayusculas y mintsculas en las palabras

o Para sabersila contrasefa creada es segura, puede utilizar alguna de estas herramientas.

https://lowe.github.io/tryzxcvbn/

https://www.uic.edu/apps/strong-password/

https://password.kaspersky.com/es/

https://www.security.org/how-secure-is-my-password/

Gestion

De ser posible, utilice alguna herramienta de almacenamiento y gestion de contrasefias:

- KeePass (Gratuito - https://keepass.info)

- LastPass (Gratuito / Paga https://www.|astpass.com/es)
- Enpass (Gratuito / Paga https://www.enpass.io/)

- Keeper (Paga https://www.keepersecurity.com/es_ES/)
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1Password (Paga https://1password.com/es/)
RoboFaorm (Gratuito / Paga https://www.roboform.com/es)

Las herramientas antes mencionadas cuentan con diferentes funcionalidades extras, la eleccién de
dicha herramienta dependera de las necesidades de cada uno.

Buenas practicas

Evite usar alguna de las siguientes malas practicas en el manejo de contrasefias:

Apuntar las contrasefias en lugares no apropiados, tales como: libretas, post-its, pizarrones,
papelitos o lugares poco seguros.

Enviar contrasefias a través de un medio inseguro
Usar una contrasefa para todos los sistemas (correo, finanzas computadora, teléfono, etc)

Utilizar datos persanales en la creacion de contrasefias (nombre, fecha de nacimiento,
nombre de mascotas, etc)

Utilizar contrasenas por defecto.

Difundir la contrasefia con personal no autorizado.

Usar patrones predecibles o usar contrasefias poco seguras, tales como:

Quwerty
1234567890
123456
Password
password 1
iloveyou

Ya que se sabe que practicas se deben de evitar, ahoraveremos las practicas que se deben
de realizar para mantener las diferentes cuentas seguras.

Cambiar las contrasefias de forma periddica (cada 6 o 12 meses en sistemas no criticos y
cada 2 o 3 meses en sistemas criticos)

Uso de contrasefias Unicas para cada sistema al que se tenga acceso
Uso de gestores de contrasefias

Uso de autenticacién de doble factor (A2F) en los sistemas que lo permitan, como el correo
institucional y para manejo de licencias de adobe.

Acceder a los sitios mediante equipos seguros o confiables.

Fuentes

https://www.uic.edu/apps/strong-password/

https://www.pandasecurity.com/es/mediacenter/sequridad/ 1 0-trucos-para-crear-contrasenas-

seguras/
https://lowe.github.io/tryzxcvbn/
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https://dropbox.tech/security/zxcvbn-realistic-password-strength-estimation

https://www.welivesecurity.com/la-es/infographics/infografia-como-eleqir-contrasena-sequra/

https://lifehacker.com/use-this-infographic-to-pick-a-good-strong-password-587 654 1

Control de cambios

Motivo del cambic  Autor del cambio Descripcién Fecha Version

Creaci6n Rubén Pineda Creacién de las politicas | 16/08/2022 | 0.1
Gonzalez de respaldo

Revisién Jose Luis Buendia | Revision del documento | 16/08/2022 | 0.1
Uribe
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